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Molntjanster, IT-sakerhet, Lagring och Backup

Vi berdttar om olika molntjénster, och hur det fungerar. Hur kommer
jag igang rent praktiskt? Vi berdittar ocksa det senaste kring IT-
sdkerhet. Lagring och backup kommer vi ocksa att ga igenom.



Vad innebar molntjanster?

* Du sparar en kopia av dina bilder och
dokument hos en molnleverantor, dvs. i deras
servrar.

* Tar du bort en bild, ett dokument —
forsvinner den aven fran molnet.

* Och tar du bort den fran molnet, sa tas den
bort fran datorn och hamnar i datorns
papperskorg.

* Alltsa — en kopia av dina bilder / dokument —
ingen backup.




Molntjanster

* De storsta molntjansterna ar:

* OneDrive — Microsoft
* OneDrive Basic —5 GB — gratis
* OneDrive 100 GB —15:99 / manad

e Office 365 Personal —1 TB — 649:-
/ ar inklusive Office-paketet




Molntjanster

* Google Drive — Google
* 15 GB —gratis

* 100 GB — 19:- / manad eller 190:-
/ ar (forskottsbetalning)

e 200 GB —29:- / manad eller 290:-
/ ar (forskottsbetalning




Exempel pa dvriga
molntjanster

Apple — iCloud (ej Android)
Adobe Document Cloud
Elgiganten

Dropbox

Med flera




OneDrive i min dator
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OneDrive i min dator - expandera
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Hur fa tillgang till
molntjanster?

Skapa ett konto hos Microsoft
eller Google

WWW.microsoft.se

WWW.google.com



http://www.microsoft.se/
http://www.google.com/

Molntjanst < - > Backup

Molntjanst Backup
» Kopia av dina bilder och * Separat enhet (USB-minne,
dokument harddisk)

« Radera i dator = radera i molnet  * Kopieras med hjalp av backup-

» Radera i molnet = radera p3 program (finns i Windows)

dator. * Minnesenheten forvaras skild

* Raderat av misstag — kolla i ran datorn

papperskorgen e Raderat av misstag — allt finns pa
backup-enheten.

Datorkrasch — las tillbaka, antingen fran molnet eller fran backupen



Vad ska jag ha?

* Molntjanst for att ha kopia om dator kraschar eller blir stulen.
* Backup-enhet for storre lagringsbehov (engangskostnad)
e Bade molntjanst och backup for maximal sakerhet.

 Som Gunnar Strang — salig i aminnelse — bade hangslen och livrem =
hogsta sakerhet



Sakerhet
e Definition:

 |T-sakerhet ansvarar for att skydda en organisations (foretags, myndighets,
organisation och enskilda personers) vardefulla tillgangar som information,
maskinvara ("hardvara") och programvara ("mjukvara").

* Informationssakerhet innebar forutom IT-sakerhet all information (dokument
och bilder) som finns lagrad pa hardvaran. Samt all dvrig information skriven
eller talad.



Personliga IT-tillgangar

* Dator

 Skrivare

* Mobiltelefon

* Backupenheter

* Bank ID

* Betal-/kreditkort

* SmartTV

* Bilnyckel — om nyckelldst system
°*m.m



Riskanalys

Att fundera Over vilka hdndelser som kan intraffa och paverka mina IT-
tillgangar negativt och vilken paverkan som da sker, kallas for riskanalys.

Exempel pa handelser (risker) ar: inbrott, stold, brand, dataintrang,
virussmitta, id-stold, skimming mm.

Tva saker som ar viktiga att fundera over ar:
Sannolikhet — hur troligt ar det att det drabbar mig
Konsekvens — vad innebar det for mig om det intraffar.

Vi har alla en inneboende riskmedvetenhet: ex. gar vi inte 6ver en trafikerad
gata utan att se oss for.

Vi laser dorren hemma, aven nar vi ar hemma.
Men vilken riskmedvetenhet har du nar det galler IT?



Hur hantera risker?

* |dentifiera risken

* Beddm dess sannolikhet och konsekvens
* Behovs riskreducerande atgarder?

* Om sa — genomfor dem

* VVad ar nu den kvarvarande risken?

* Kan jag acceptera / leva med den?



The Crocodile principle

0 Identify the risk

DET NORSKE VERITAS



Korthantering — hur skydda sig?

Hall kortet sparrat mot internetkop

Ha pa den geografiska sparren ( vilka lander kortet ska ga att anvandas

),

Ha ett separat kort vid utlandsresor som inte ar kopplat till
l6ne/pensions-konto och som helst inte har kredit. Du fyller pa mindre
summor ex varannan dag. Om de stjal kortet forsvinner inte hela
reskassan. Kan aven anvandas vid handel dver internet.



Korthantering — hur skydda sig?

Forvara korten sakert, ha garna skimningsskydd

Lamna aldrig ut kortuppgifter, l6senord och liknande oavsett vem som
ringer, mailar eller sms:ar.

Hall handen 6ver nar du knappar in PIN-koden | butiken sa att inte
kunden bakom dig ser vilken kod du har.

Nar butikspersonal fragar efter ditt personnummer — visa ditt ID-kort

Spara inte dina kortuppgifter pa internetbutikernas hemsidor.

Logga aldrig in med bankid pa nagon annans anmaning



Kortkdp pa natet

e endast om du litar pa webbplatsen och att ett sakert
betalsystem(https) anvands

e Spara inte era kortuppgifter pa internetbutikernas hemsidor.



ID-kapning — hur skyddar man sig?

e Klicka inte pa lankar fran okanda avsandare

* Ldmna inte ut personuppgifter via tel/internet/epost om du inte ar
saker vem du har att gbéra med

* Lamna inte detaljerad info om dig pa sociala media

 Har du lasbar brevlada? Om inte — BYT.



ID-kapning
De tva viktigaste atgarderna du bor gora for att minska risken for ID-
kapning!

Stoppa obehorig adressandring. Detta minskar risken for att nagon anvander
dina personuppgifter for bedragerier och id-kapning.

1 Med Skatteverkets e-tjanst Sparra obehorig adressandring kan du forhindra
att nagon obehorig dndrar din adress. Nar spdrren ar aktiverad godkanns bara
adressandringar som gors med e-legitimation i Skatteverkets e-tjanster for
Flyttanmalan eller Sarskild postadress. Sparr av obehdrig adressandring kan
bara goras via den har e-tjansten.

2 Ga in pa https://www.adressandring.se (funktionen "Adresslaset").

Genom att lasa din adress kan du enkelt och kostnadsfritt skydda dig mot att
nagon obehorig adressandrar, lagrar eller eftersander din post.

Ar din adress last kan bestéllning enbart bekraftas med ditt BankID.
E-legitimation = bank ID



ID-kapning —om du blivit utsatt for bedrageri

« GOr en polisanmalan direkt och bestrid fakturan

« Sparra personnumret hos kreditupplysningsféretaget
* Ring din bank —sparra konton och kreditkort

« Kontrollera hos Skatteverket din folkbokforda adress

 Om din Hemforsakring tacker in ”Hjalp vid ID-stold”

- Kontakta ditt forsakringsbolag sa hjélper dem till med i stort sett allt —
polisanmalan, kontakta bank och kreditkortsutgivare, begransa
konsekvenserna, m.m.

* Ingar i hemfoérsakring hos Folksam, Lansforsakringar, m.fl.



Viktiga sakerhetstips

1.Valj starka l6senord
*Minst 8 tecken (helst 12 tecken eller fler)

2.Skydda dig mot s.k. spionprogram

*Antivirus + Malwarebytes
3.Skydda dig mot falsk adressandring med Skatteverkets
tjanst.
4.Skydda dig ocksa via www.adressandring.se
5.Skydda din integritet pa natet
*Var forsiktig med sociala nétverk

6.Var forsiktig med telefonforsaljare
*Ha som princip att ALDRIG kbpa éver telefon
7.Var allmant vaksam



