Datasakerhet

Datasakerhet ar den delen av IT-sdkerhet som avser att skydda datorsystem.

| detta ingar forebyggande, upptackt och atgardande av obehoriga anvandare av
datorsystem, bland annat hackers och virus.

Men det innebar ocksa att man skyddar datorsystem mot t.ex. forlust av data pa

grund av en harddiskkrasch.

IT-sdkerhet ansvarar for att skydda en organisations (foretags, myndighets,
organisation och enskilda personers) virdefulla tillgangar som information,
maskinvara ("hardvara") och programvara ("mjukvara”).

Seniornet Lidingo, 2020-03-02


https://sv.wikipedia.org/wiki/IT-s%C3%A4kerhet
https://sv.wikipedia.org/wiki/Datorsystem
https://sv.wikipedia.org/wiki/Hackers
https://sv.wikipedia.org/wiki/Datorvirus
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Forebyggande atgarder

* Var uppmarksam och forsiktig nar det galler telefonsamtal och e-post.
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Forebyggande atgarder

Var uppmarksam och forsiktig nar det galler telefonsamtal och e-post.
Skydda dig mot virus.

Se till att Windows ALLTID ar uppdaterad (sker med automatik).
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klient i din dator).




Forebyggande atgarder

Var uppmarksam och forsiktig nar det galler telefonsamtal och e-post.
Skydda dig mot virus.

Se till att Windows ALLTID ar uppdaterad (sker med automatik).

Se till att ditt e-postprogram ALLTID ar uppdaterat (om du har en s.k.

klient i din dator). Yiopie, jag ar
skyddad! y

Se till att din webbldsare ALLTID ar uppdaterad (sker med automatik). ~__ =~

Du kan nu sova
gott om natternal f |




1. Samtal fran utlandsnummer

* Om du blir uppringd av ett utlandskt nummer, svara inte om du inte
forvantar dig ett samtal. Och om du har ett missat samtal som inleds med
ett utlandsnummer ska du inte heller ringa upp.

Samtalet ar troligen ett bedrageri och du riskerar att bli av med stora
summor pengar.



2. Meddelande fran din bank

* Du far ett mejl eller blir uppringd fran din bank om att det har uppstatt ett
problem med ditt konto och att du ska skicka in dina kontouppgifter.
Bedragarens mal ar att:
Fa dig att lamna ut dina kontouppgifter och lagga beslag pa dina pengar.

Sa skyddar du dig:

Banker och andra kreditinstitut begar aldrig in dina uppgifter via mejl.

Ar du osdker pa om meddelandet kommer fran din bank, ring banken och
fraga. Klicka aldrig pa lankar i den har typen av mejl.

Det finns en risk att din dator blir smittad med skadlig kod.




Hej,
Onsdagen den 29 januari kl. 22.35 ringer FALSKA TELEFONSAMTAL

en okand man till en malsdgande boende

Vishing (voice phising — kombination av falska
telefonsamtal och e-postmeddelanden) innebdr att en
person blir uppringd av en bedragare som utger sig f6r
att vara fran exempelvis banken, for att lura till sig
personlig-, finansiell- eller sdkerhetsinformation.

VAD KAN DU GORA?

) Vid ett ovantat telefonsamtal fran en valkand motpart, lagg pa och
ring tillbaka till ett nummer du sakert vet gar till mottagaren.

) Logga aldrig in pa annans begaran.

) Anta inte att en uppringare &r dkta bara fir att de har personliga
uppagifter om dig. Bedragare kan hitta grundldggande information
om dig pa natet.

> Lamna inte ut information fran ditt bankkort eller ditt
IGsenord till internetbanken. Din bank skulle aldrig ringa
upp och be om dessa uppgifter.

) Banken skulle heller aldrig ringa upp och begdra att du
far over pengar till nagot annat konto.

) Om du misstanker att du &r utsatt fdr vishing, kontakta din bank.

- E-l:'l ﬁwmlfm % g Polisen #CyberScams



Varning for falska poliser
och andra bedragare

Den senaste tiden har aldre personer utsatts for bedragerier
av falska poliser. Det kan ske via telefon eller hembesok.

Det kan ga till pa olika satt. Till exempel att ndgon ringer upp och sager sig arbeta
for Polismyndigheten, och behéver tillgang till ditt bankkort, pin-kod och vardesaker.
En stund senare kommer nagon for att hamta sakerna. Men bedragarna kan ocksa
ange andra orsaker till attvilia komma in i din bostad.

Saskyddar du dig:

+ L3gg pa luren om nagon
ringer och du blir osidker. Det
gdller oavsett om personen utger
sig for att vara en nara slakting,
fran banken, ett foretag eller en
myndighet som t.ex. polisen.

+ Kontrollera personen som
ringer, skickar mejl eller ringer
pa dorren. Om personen sager
sig vara polis kontakta 114 14 for
att komma till vaxeln och dar be

att fa ta reda pa om det ar en polis.

Ar det personal fran ndgon annan
myndighet eller féretag ringer du
deras vaxel. Be dem kontrollringa
personens mobiltelefon for att
bekrafta att det ar ratt person som
besdker dig.

+ Ring en anhdrig eller bekant,
sak stod.

# Slapp aldrig in en obekant
person i ditt hem. Stang dérren
om du kanner oro. Polisen aker
aldrig hem till ndgon fér att hamta
bank- och/eller kreditkort eller andra
vardesaker. Om nagon kontaktar
dig med ett sadant drende ar det en
bedragare.

# Lamna aldrig ver legitimation,
pankkort eller din kod till ndgon
annan person.

+ Vid pagaende brottring 112.
Om brottet inte ar pagaende
ska duringa 114 14

Om du utsdtts for brott

ring 112




Tre aktuella bedragerier

1. Bluff-SMS

» Aven om det star PostNord eller SF-Bio eller ndgot annat vidlrenommerat féretag
kan det rora sig om en bluff.
Atgird: Klicka inte pa lanken. Ar du tveksam, ring upp foretaget som anges vara avsandare
och kontrollera att det stammer.



Tre aktuella bedragerier

1. Bluff-SMS

» Aven om det star PostNord eller SF-Bio eller ndgot annat vidlrenommerat féretag
kan det rora sig om en bluff.
Atgird: Klicka inte pa lanken. Ar du tveksam, ring upp foretaget som anges vara avsandare
och kontrollera att det stammer.

2. Utpressarmejl
* Du far e-post som sager att de har en inspelning fran din webbkamera att du porrsurfat,
”Om du inte betalar summa X i bitcoin till det hir kontot visar jag klippen for alla du kédnner”.
Atgard: Polisanmal



Tre aktuella bedragerier

1. Bluff-SMS

» Aven om det star PostNord eller SF-Bio eller ndgot annat vidlrenommerat féretag
kan det rora sig om en bluff.
Atgird: Klicka inte pa lanken. Ar du tveksam, ring upp foretaget som anges vara avsandare
och kontrollera att det stammer.

2. Utpressarmejl
* Du far e-post som sager att de har en inspelning fran din webbkamera att du porrsurfat,
”Om du inte betalar summa X i bitcoin till det hir kontot visar jag klippen for alla du kédnner”.
Atgard: Polisanmal

3. Investeringsbedrageri
* Inkorsporten ar ofta fejkade nyhetsartiklar som ser ut att komma fran betrodda medier.
Dar utnyttjas folkkara kandisar som Leif GW Persson och Filip Hammar.
Atgard: Fraga dig ”Ar detta fér bra for att vara sant? DG dr det nog en bluff”. Polisanmal



3. Falskmejl om aterbéaring av skatt

e Scenario: Du far ett mejl om att du ar berattigad till skatteaterbaring och
avsandaren pastar sig vara Skatteverket. Avsandarens mejladress kan vara
refund@skatteverket.se, skatt@skatteverket.se och liknande adresser. Du
blir ombedd att klicka pa en lank som ser ut att ga till skatteverket.

e Bedragarens mal ar att:

Fa dig att lamna ut dina kontouppgifter och lagga beslag pa dina pengar.

» Sa skyddar du dig:

 Klicka aldrig pa lankar i den har typen av mejl. Den har typen av
bedrageri kallas for phishing eller natfiske.




4, Samtal fran Microsoft-supporten

e Scenario: Du blir uppringd av en person som utger sig for att vara en
representant fran Microsoft eller Windows supportavdelning.

Personen pastar att din dator ar utsatt for virus eller liknande och att du
riskerar att forlora all data pa harddisken. Du far sedan instruktioner om att
skriva in komplicerade kommandon till din dator, det vill sdga du accepterar
att personen i andra anden far fjarrstyra din dator.



4, Samtal fran Microsoft-supporten

e Bedragarens mal ar att:

» Fa atkomst till data som finns sparad pa din dator, t.ex.
kontoinformation, ladda ner skadlig kod till din dator. Den gor att
datorn kan kontrolleras pa distans och att data du har sparat blir
tillganglig.

» Du ska betala for utfort arbete, oftast genom att uppge ditt
kortnummer. Manga ganger dras sedan betalningen flera ganger.

» Komma at konto- och bankinformation for att kunna géra obehoriga
overforingar fran ditt konto.

Sa skyddar du dig:

Lagg helt enkelt pa luren.




5. Romansbedrageri, amerikansk militar eller desertor

e Scenario: Du far ett mejl av en person som pastar sig vara en amerikansk hog
militarofficer pa uppdrag i olika delar av varlden eller en desertor fran armén i
ett annat land. Personen skickar bilder pa sig sjalv i syfte att utveckla en relation
med dig. Nar relationen har etablerats ber personen om pengar for att kunna
komma och traffa dig i Sverige.

e Bedragarens mal ar att:

Spela pa kanslor och férma dig att skicka pengar.

» Sa skyddar du dig:

Stall dig fragan om hur stor chansen ar att en person, ofta fran en annan
kontinent, kontaktar just dig?
Skicka aldrig pengar till nagon som ber om det via internet.




Skydda dig mot virus

| dagligt tal kallar man ofta alla typer av skadlig programkod fér VIRUS.



https://sv.wikipedia.org/wiki/Skadlig_programkod

Skydda dig mot virus

| dagligt tal kallar man ofta alla typer av skadlig programkod fér VIRUS.

Hur smittas man av virus?

* Du klickar pa en bilaga eller en lank som startar viruset.

* Du garin pa en smittad webbsida samtidigt som du har laga
sakerhetsinstallningar pa din webblasare.

* Du har inte uppdaterat Windows (Windows Update fel installt).

e Dalig sakerhetshantering av webbservrar som gor att du blir smittad.


https://sv.wikipedia.org/wiki/Skadlig_programkod

For att skydda sig mot virus bor man gora detta grundlaggande:
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1. Se till att ha ett bra ANTIVIRUSPROGRAM

2. Uppdatera alltid ditt operativsystem (Windows)

3. Uppdatera ditt e-postprogram (om du har en klient)




For att skydda sig mot virus bor man gora detta grundlaggande:

1. Se till att ha ett bra ANTIVIRUSPROGRAM

2. Uppdatera alltid ditt operativsystem (Windows)

3. Uppdatera ditt e-postprogram (om du har en klient)

4. Uppdatera din webbladsare (sker automatiskt)




De digitala hoten

Sammanfattning:

Virus — infekterar och forstor filer

Maskar — sprider sig sjalva via din adresslista

Trojaner — gdmda | andra program, t.ex. skarmslackare

Utpressningsvirus — krypterar harddisken



Hur kan jag skydda mig pa basta satt?

Skydda din dator

 Windows alltid uppdaterat (automatiskt i Windows 10,
om du sjalv inte andrat installningen)

» skyddar mot sakerhetshot som antivirus-programmen
Inte klarar av (vissa uppdateringar kraver omstart)



Hur kan jag skydda mig pa basta satt?

Skydda din dator

 Webblasaren uppdaterad (Chrome, Firefox, etc.
automatiskt som standard)

» anvand alltid senaste versioner och uppdateringar
av kanda program sasom t.ex. Java, Adobe Flash
Player, Adobe Reader



Hur kan jag skydda mig pa basta satt?
Skydda din dator

« Anti-virusprogram — uppdateras dagligen
automatiskt

» sOker efter virus, maskar o trojaner i e-post och
andra filer pa datorn.

» Windows Defender ger ett bra grundskydd, men
det finns ocksa andra lésningar.



Windows Defender Sdkerhetscenter

Sakerhetsoverblick

Se sikerhets- och hilsostatus fir din enhet och vidta dtgérder om

det behdvs,

Skydd mot virus & hot
Ingen atgard kravs.

0

Enhetssdkerhet
Ingen &tgdrd krivs,

Kontoskydd
Ingen atgard kravs.

B

Prestanda & hilsa far
enhet
Ingen atgdrd krévs,

3

Brandvagg &
natverksskydd
Ingen atgard kravs.

gk

Familjealternativ
Hantera hur din famil)
anvander sina enheter.

w;

App- &
webblasarkontroll
Ingen atgard kravs.




Hur kan jag skydda mig pa basta satt?

- Forsiktighet med att 6ppna e-postbilagor

> en av de framsta riskerna for att fa virus/trojaner
> Oppna aldrig bilagor fran ok&dnda/ovantade



Hur kan jag skydda mig pa basta satt?

- Forsiktighet med att klicka pa “hyperlankar” i e-posten

» Oppnar webbplatser som ofta anvands for "natfiske”
> klicka bara pa lankar i e-post som du litar pa



Att tanka pa nar du surfar

- Forsiktighet med kreditkortsnr /kontonr /personlig info

> endast om du litar pa webbplatsen och att ett sakert
betalsystem anvands



Att tanka pa nar du surfar

- Hur anvander jag sociala media?

» Facebook, Instagram, Blocket, m.fl.



|ID-kapning — hur skyddar man sig

VIKTIGAST!!

. Skydda dig mot falsk adressandring med Skatteverkets tjanst
Sparra obehdrig adressandring. Med den kan du anmala att du bara
tillater adressandring digitalt (via din e-legitimation).
http://www.skatteverket.se/privat/sjalvservice/allaetjanster/tjanster/sp
arraobehorigadressandring.4.361dc8c15312eff6fd123f5.html

. Skydda dig pa https://www.adressandring.se/private/watch sa din
eftersanda post bara kan andras via din egen e-legitimation. Kallas for
Adresslaset.



http://www.skatteverket.se/privat/sjalvservice/allaetjanster/tjanster/sparraobehorigadressandring.4.361dc8c15312eff6fd123f5.html
https://www.adressandring.se/private/watch

|ID-kapning — hur skyddar man sig

» Lamna inte ut personnummer utan att veta till vem eller vad det ska
anvandas till.



|ID-kapning — hur skyddar man sig

» Lamna inte ut personnummer utan att veta till vem eller vad det ska
anvandas till.
» Sag inte ditt personnummer | butiken — visa leg/korkort i stéllet.



|ID-kapning — hur skyddar man sig

» Lamna inte ut personnummer utan att veta till vem eller vad det ska
anvandas till.

» Sag inte ditt personnummer 1 butiken — visa leg/korkort i stallet.

> Riv sonder papper som innehaller personuppgifter innan du slanger eller
atervinner.



|ID-kapning — hur skyddar man sig

Klicka inte pa lankar fran okdnda avsandare

» Lamna inte ut personuppgifter via tel/internet/epost om du inte ar saker
vem du har att gora med.



|ID-kapning — hur skyddar man sig

> Lamna inte detaljerad info om dig pa sociala media



|ID-kapning — hur skyddar man sig

> Byt till lasbar breviada



|ID-kapning — hur skyddar man sig

Undvik papperspost dar du kan

> Papperspost ar generellt osakert, och ett bra alternativ &r forstas att ga over

till digital kommunikation.
« Kivra &r den storsta tjansten, och den samlar bade brev fran myndigheter

och privata foretag.
« Vill du bara ha digital post fran myndigheter kan du anvanda tjansten Min

myndighetspost.
Alla tjanster ar gratis och anvander inloggning via Bankid.



https://www.kivra.com/
https://minmyndighetspost.se/

Kan jag redigera information om mig sjalv pa eniro.se och hitta.se ??

Insamling och uppdatering av Kontaktuppgifter
Eniro inhamtar Kontaktuppgifter (har: namn, adress och telefonnummer) fran olika leverantérer sdsom t.ex.

operatorer och i vissa fall andra officiella uppgiftsregister.

Person kan sjalv lagga till, andra eller ta bort Kontaktuppgifter rérande sig sjalv genom att kontakta Eniros
kundservice eller genom att pa https://www.eniro.se/kontakt sjalv lagga till, géra andringar eller ta bort
Kontaktuppgift och darefter bekrafta dessa andringar genom uppringning eller SMS fran telefonnummer som
finns som befintlig Kontaktuppgift for den Person som andringen avser. De uppgifter som Person sjalv lagger till
eller andrar gallande Kontaktuppgifter publiceras nar de granskats och godkants av Eniro i enlighet med Eniros
vid var tid gallande publiceringspolicy.

Har gor du motsvarande pa Hitta.se https://www.hitta.se/kontakta-ossttredigera-mina-uppgifter



https://www.eniro.se/kontakt
https://www.hitta.se/kontakta-oss#redigera-mina-uppgifter

Ta backup pa viktiga dokument & foton

« Sakerhetskopiera till externt lagringsmedia

» USB-minne/sticka - 32 GB har plats for ca. 10.000 foton
> Extern harddisk — 500 GB har plats for ca. 150.000 foton



Ta backup pa viktiga dokument & foton

« Alternativ - Sakerhetskopiera till ’molnet”

» Lagra gratis dina foton, videoklipp, dokument (till
en viss grans)

» Titta och dela - var som helst med valfri enhet

» Microsoft Onedrive, Google Drive, Dropbox, m.fl.



En sista paminnelse!

Det allra bdsta skyddet dr din egen kunskap

> Hall alltid dator och program uppdaterade!

> Var forsiktig och uppmarksam pa e-post och telefonsamtal!
» Var forsiktig nar du surfar!

» Glom inte att sékerhetskopiera viktiga filer/foton!

» Var forsiktig med sant som ar "for bra for att vara sant”!

Saker dator?

...och klicka aldrig pa sadana har "erbjudanden” = »
Testa datorn har!

Foto: hWchael Nordmark




Malware — ett samlingsbegrepp

Sabotageprogram, skadeprogram, skadlig programvara, engelska malware, ar ett samlingsbegrepp fér oonskade
datorprogram eller delar av datorprogram som har utvecklats i syfte att stora IT-systemet, for att samla in

information i smyg, eller utnyttja for andamal som inte gagnar anvandaren, sasom utskick av skrdappost, intrang pa
andra datorer eller Denial of Service-attacker. Sabotageprogram installeras pa en dator eller ett datornatverk utan
administratorens samtycke, eller med ett samtycke som inte innefattar alla aspekter av programvaran.

Sabotageprogrammen kan klassificeras enligt hur de sprider sig, vad de gor eller ndgon annan aspekt:

Virus — Sprider sig till filer lagrade pa den infekterade datorn och féljer med infekterade filer nar de dverfors till
andra datorer.

Mask/Worm — Sprider sig via datornatverk mellan datorer.

Trojansk hast/Trojan — Utger sig for att gora en sak, men utfor andra saker vanligen dolda for en anvandare, till
exempel nedladdning av spionprogram.

Logisk bomb - Utfor en (skadlig) handling under speciella villkor, till exempel pa ett visst datum.
Spionprogram/Spyware — Spionerar pa privat information och skickar informationen over internet.
Annonsprogram/Adware — Visar annonser pa infekterade datorer.

Keylogger — Registrerar information om de tangenter som trycks pa datorn, till exempel I6senord, och lagrar
informationen lokalt for senare atkomst eller skickar den via internet.

Bakdorr/Backdoor — mojliggor atkomst till datorn forbi de normala sakerhetskontrollerna.

Ratware — kod som anvands for att skapa massutskick av skrappost dver Internet.
Utpressningsprogram/Ransomware — Hindrar anvandaren att anvanda datorn tills en I6sensumma betalats.



https://sv.wikipedia.org/wiki/Datorprogram
https://sv.wikipedia.org/wiki/Skr%C3%A4ppost
https://sv.wikipedia.org/wiki/Dataintr%C3%A5ng
https://sv.wikipedia.org/wiki/Denial_of_Service
https://sv.wikipedia.org/wiki/Administrat%C3%B6r
https://sv.wikipedia.org/wiki/Datorvirus
https://sv.wikipedia.org/wiki/Internetmask
https://sv.wikipedia.org/wiki/Datorn%C3%A4tverk
https://sv.wikipedia.org/wiki/Trojansk_h%C3%A4st
https://sv.wikipedia.org/wiki/Logisk_bomb
https://sv.wikipedia.org/wiki/Spionprogram
https://sv.wikipedia.org/wiki/Annonsprogram
https://sv.wikipedia.org/wiki/Keylogger
https://sv.wikipedia.org/wiki/Bakd%C3%B6rr
https://sv.wikipedia.org/wiki/Ratware
https://sv.wikipedia.org/wiki/Skr%C3%A4ppost
https://sv.wikipedia.org/wiki/Internet
https://sv.wikipedia.org/wiki/Utpressningsprogram

Framtidens mobiltelefoner?

https://www.youtube.com/watch?v=B3W3SA2k5yo



https://www.youtube.com/watch?v=B3W3SA2k5yo
https://www.youtube.com/watch?v=B3W3SA2k5yo
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