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Hur och var sker brotten? U/&*
] e 'A

* Brott som sker pa allman plats
* Brott som sker vid eller 1 bostaden

* Brott dar garningspersoner pastar att de kommer fran ett
foretag (via telefon eller e-post)



Alderns betydelse

« Medelaldern for utsatta aldre ar 82 ar.
» Aldre ar sociala och hjalpsamma.
- Aldre ar mest aktiva under dagtid.

- Aldre har ibland/ofta sviktande fysik.



Garningspersoners tillvagagangssatt

* Hembesok
 Kontakt pa allman plats

* Telefonsamtal

« Skimming
 VVaccinbedrageri

« Samla personuppgifter och kontouppgifter



Bedragare som utger sig for att vara fran banken
har lurat ett stort antal aldre i Vastsverige.

N

Tillvagagangssattet har sett likadant ut varje gang: Efter att ha hittat sina offer pa internet
ringer bedragarna upp och utger sig for att vara fran banken.

De saqger att det ar fel pa personens kontokort och att det darfor maste bytas ut.

— De erbjuder darefter hembesd6k for att hjalpa till med att byta ut kontokortet.

1. Banken ringer ALDRIG upp dig i ett sadant arende. Slang pa luren!
2. Ar du oséaker, ta namn och ring sedan upp banken och kolla riktigheten.



Brott mot aldre och personer
med funktionsnedséattning

Aldre personer och personer med nedsatt funktionsforméga kan drabbas
av brott pa grund av att de kan ha svart att forsvara sig.

Ofta handlar det om att nagon stjal pengar eller vardesaker genom att
lura sig in i deras hem pa ett bedragligt satt.

Exempel: Hantverkare, Hemtjanst, Polisen

Med funktionsnedsatta menas personer som kan antas ha en nedsatt
motstandskraft pa grund av hog alder eller ett fysiskt eller psykiskt
handikapp.

Slapp inte in nagon. Begar alltid legitimation



Brott kan ske | den utsattas hem

Brott mot aldre och funktionsnedsatta kan till exempel ske i den utsattas
hem, genom att en eller flera okanda personer ringer pa dérren och hittar
pa anledningar att fa komma in i bostaden. Syftet ar att stjala, oftast pengar
eller smycken.

Nagra exempel pa hur bedragare har lurat sig in i
bostaden

 Bedragare latsas vilja salja en tjanst eller en vara.

« Bedragare latsas att de vill lamna ett meddelande till nagon av dina
grannar som inte ar hemma.

 Bedragare utger sig for att komma fran hemvarden, sjukvarden, polisen
eller nagon annan myndighet.

» Bedragare utger sig for att vara hantverkare eller fastighetsskotare som
ska kontrollera nagot i bostaden.



Brott kan ske utomhus

Det hander ocksa att bedragare foljer efter aldre personer nar de har besokt
till exempel en bankomat och lurar av dem kort och pinkod.

Fickstolder ar inte heller ovanliga och forekommer ofta pa platser dar det ar
mycket folk, till exempel i kollektivtrafiken eller i butiker.

Vaskryckningar ar ovanliga. Nar de sker ar det oftast i farten. Tjuven
springer till exempel forbi eller aker moped eller cykel.




Bedrageri kan forekomma

Ett exempel ar att nagon ringer och utger sig for att vara fran en bank eller
ett kreditinstitut for att fa tillgang till kortnummer och koder.

Riktiga banker och kreditinstitut ringer aldrig sina kunder och fragar om
koder och kontonummer.

Lamna aldrig ut sddan information i telefon!

Det har ocksa intraffat att bedragare ringt och utgett sig for att vara
avlagsna slaktingar eller bekanta som behdéver lana pengar (aven via e-
POSt). Kapat e-post-konto?




Skimming

Har det skett ett uttag eller ett kop med ditt kort som du inte

kanns vid, trots att du har kortet kvar? Da kan du ha rakat ut
for skimming — att ditt kort "blivit skimmat".

Vad ar skimming ?

Vid skimming kopieras informationen pa ditt kort over till ett

annat kort.

Tradlos skimming innebar att bedragaren tradlost skimmar dina
kontaktldsa bankkort med hjéalp av en helt vanlig mobiltelefon eller enkel
NFC-lasare. ... SkimSafe®-kortet skyddar dig dock mot tradlés skimming.
Sa fort du placerat ett SkimSafe®-kort i planboken ar det omajligt att
tradlost skimma dina kortuppgifter.



Polisen varnar for vaccinbedragerier

/

~

Polisen varnar for att bedragare kan komma att forsdka sko sig infor att vaccineringen
av covid-19 drar i gang. Till exempel genom att férsoka ta betalt for vaccinering.

— Det ar gratis att vaccinera sig mot covid-19, sa alla forsok till kommunikation déar du
ska betala in nagonting ar ett bedrageri.

Tidigare under pandemin har bedragare bland annat forsokt att ta betalt for
smittsparning, eller i telefonsamtal sagt at personer att legitimera sig med bank-id for
att de ska fa information om sitt halsotillstand.

Vaccineringen 6ppnar upp fér nya bedrageriférsok.

— Vi bedbmer att det &r som absolut kansligast just nu, innan det finns etablerade
hemsidor dar man normalt sett ska soka sin information. Det ger 6ppningar och
mojligheter for bedragare att ge sig ut och borja fiska pa natet pa olika satt.




Polisen varnar for vaccinbedragerier

Exempel: k

Man ringer och vill boka tid for vaccination - och ber om bankid verifikation.

/

Man ringer och pastar att den uppringde blivit sparad som troligt smittad.
Man anger ett datum for hembesotk da man kommer pa saneringsbesok iforda
skyddsklader. Bankid verifikation beh6vs for att kunna skicka dver skyddsklader

till den uppringde.

Man ringer och pastar att man foretrader 1177 vardguiden - och ber om bankid.



Vem begar brott mot aldre och personer med
funktionsnedsattning?

Brott mot aldre personer kan bland annat begas av organiserade ligor
som kan resa runt i ett [an under en kort period for att sedan férsvinna.




Genom phishing vill man at
uppgifter i brottsligt syfte

Phishing ar nar man pa olika satt "fiskar" efter dina uppgifter pa internet
| brottsligt syfte.

Det kan exempelvis vara nar e-post skickats till bankkunder dar
mottagaren uppmanas att klicka pa en lank och ange sina personliga
koder.

Bedragarnas syfte ar att fa mottagaren att skicka pengar, besoka en
hemsida, kdpa nagot eller skicka person- och kontouppgifter.

Just nu forekommer SMS som ser ut att komma fran PostNord.
Klicka INTE pa nagra lankar.



Webblanken ar falsk

Vid den har typen av brott ar det vanligt att lanken ser bekant ut, med
skillnaden att en extra bokstav eller siffra lagts till i webbadressen. Den
falska lanken gar till en sida som ar identisk med den ursprungliga.

Man tror att man ar pa den ratta webbadressen, men &ar helt i handerna
pa bedragare. Da man kanner igen sig kanner man sig trygg och ar inte
observant pa samma satt som vid till exempel okanda lankar.

Ett exempel pa detta & om du uppmanas kontakta polisen genom att
klicka pa lanken www.polisens.se. Skillnaden finns dar i form av ett s,
men ar knappt synbar.



Varning fran lokalpolisen pa Lidingo

Svenska stoldskyddsforeningen (SSF) gar ut och varnar for telefonférséljare som
uppger sig att ringa fran dem. SSF anvander sig inte av telefonforséljning och saljer
inga trygghetspaket. For att minska risken for att bli lurad och undvika att betala
nagot du angrar sa tank pa detta:

* Lagg pa luren om du kanner dig patvingad nagot du inte vill ha.

« P& exempelvis hitta.se finns ofta kommentarer om nummer som utnyttjas for den
har typen av verksamhet

« Signera inte ett avtal direkt utan las noga igenom det sa du ser vem som skickat

det och vad som galler. Du har alltid angerratt om 14 dagar vid distanskop, om du

inte vill ha produkten du kant dig tvingad att bestélla.

* Bestrid en eventuell faktura, om du inte har bestallt varan eller tjansten.

» Kontakta din lokala konsumentvagledare i kommunen om du behéver hjalp.

Du kan lasa mer om detta pa deras hemsida
https://www.stoldskyddsforeningen.se/varning-for-telefonforsaljare-som-utger-sig-
komma-fran-ssf-stoldskyddsforeningen/



http://hitta.se/
https://www.stoldskyddsforeningen.se/varning-for-telefonforsaljare-som-utger-sig-komma-fran-ssf-stoldskyddsforeningen/

En sista paminnelse!

Det allra bdsta skyddet dr din egen kunskap och vaksamhet!

» Skydda din kod i affarer och vid bankomat!

> Var forsiktig och uppmarksam pa lankar i din e-post!
> Kop helst inte nagot over ett telefonsamtal!

» Var uppmarksam nar du surfar!

» Var forsiktig med sant som ar “for bra for att vara sant”!

Saker dator?

...och klicka aldrig pa sadana har "erbjudanden’! Testa datorn har!

Foto: hchael Mordmark



Varning for falska poliser och andra bedragare. & Polisen
Den senaste tiden har aldre personer utsatts for bedragerier
av falska poliser. Det kan ske via telefon eller hembesok.

Det kan ga till pa olika satt. Till exempel att nagon ringer upp och sager sig arbeta for Polismyndigheten, och
behover tillgang till ditt bankkort, pin-kod och vardesaker. En stund senare kommer nagon fér att hamta
sakerna. Men bedragarna kan ocksa ange andra orsaker till att vilja komma in i din bostad.

Séa skyddar du dig:

Lagg pa luren om nagon ringer och du blir oséker. Det galler oavsett om personen utger sig for att vara en
nara slakting, fran banken, ett féretag eller en myndighet som t.ex. polisen.

Kontrollera personen som ringer, skickar mejl eller ringer pa dorren. Om personen sager sig vara polis
kontakta 114 14 for att komma till vaxeln och dar be att fa ta reda p& om det ar en polis. Ar det personal fran
nagon annan myndighet eller foretag ringer du deras vaxel. Be dem kontrollringa personens mobiltelefon for
att bekrafta att det ar ratt person som besdker dig.

Ring en anhdrig eller bekant, sok stod.

Slapp aldrig in en obekant person i ditt hem. Stang dérren om du kanner oro. Polisen aker aldrig hem till
nagon for att hamta bank- och/eller kreditkort eller andra vardesaker. Om nagon kontaktar dig med ett sadant
arende ar det en bedragare.

Lamna aldrig over legitimation, bankkort eller din kod till nagon annan person.

Vid pagaende brott ring 112. Om brottet inte ar pagaende ska du ringa 114 14.

Om du utsatts for brott
ring 112
Februari 2020
Las mer pa polisen.se / Utsatt for brott / Skydda dig mot brott



Vart ska jag vanda mig om jag behéver hjalp? wﬁ:ﬁ

Polisen

Polisen

Ring 112 om det &r akut.

Besok en polisstation eller ring 114 14 om situationen inte ar akut. Dér kan du gora en
polisanmaélan, tipsa polisen eller ridgora vad du ska gora om du misstianker att du rakat ut for
ett bedrageri.

Brottsofferjouren
Ring 0200-21 20 19 som formedlar till din ndrmaste brottsofferjour.

Socialtjansten

Socialtjansten 1 din kommun har ett stort ansvar att hjalpa personer som blivit utsatta for
brott och deras anhoriga.

Vardcentralen

Ring din ndarmaste vardcentral.

Sparra

Hur man gor for att sparra bankbocker, kontokort med mera varierar mellan olika banker.
Ring din bank eller Polisen pd nummer 114 14 {6r information.



| ankar med mer information

Samtal med manniskor som drabbats av bedragerier och rad fran polisen
https://urplay.se/program/218895-ur-samtiden-forsok-inte-
lura-mig-telefonbedraqgerier

ABF - Aldres trygghet i den digitala varlden
https://www.youtube.com/watch?v=7PLkolaNuOw

Polisen — Bedragerier — Skydda dig
https://polisen.se/utsatt-for-brott/skydda-dig-mot-
brott/bedraqgeri/



https://urplay.se/program/218895-ur-samtiden-forsok-inte-lura-mig-telefonbedragerier
https://www.youtube.com/watch?v=7PLko1aNuOw
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/bedrageri/
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Tack for att du lyssnade!

FRAGOR?

Egna erfarenheter?



