nternetrelaterade
pedragerier och hur du
Kan skydda dig!

Jan Olsson



UNIVERSITYor
Crowe ‘ PORTSMOUTH

The financial cost
of fraud 2021

The latest data from around the world

Jim Gee and Professor Mark Button

For the UK, Fraud
losses equate to

£137
billion

eachyear.




En inte alltfor vetenskaplig betraktelse:

- Vi och Engelsméannen ligger bada langt framme néar
det galler antalet datorer och internetruppkopplingar.
Vi bada handlar mycket pa natet dar ocksa ofta
bedragerierna sker..

- Ar vi lika naiva / kriminella ?
- Sverige ca 10.452.326 innevanare dec 2021
- 25.370 Sek / Innevanare



Vi svenskar forlorar da varje ar:

265.175.592.800 Skr

Dvs 265 miljarder kronor ....



Vad motsvarar 265 miljarder Skr

Fordelning av regionernas kostnader for verksamheten 2019

374 miljarder kronor o

A Primarvard 15,6 %

B Spec somatisk vard 46,5 %
C Spec psykiatrisk vird 7,3 %
D Tandvard 3,0 %

E Ovr hilso- o sjukvard ¢

F Likemedel (6ppen) 6,6 %

G Regional utveckling 2,7 %

5.3% av BNP (2020



Nu reagerar EU antligen

GDPR Dataintrang

EU

PSD2 CNP

DataS kyd dfO rO I’d n | nge n (General Data Protection Regulation)
Betald | re ktlve n (Payment Service Directiv 2)
CNP — KOp pa natet med annans kortuppgifter carnotpresent))



ld-kapningar
Varfor tillats dom ske?




Det finns massor med sidor pa internet som lamnar ut dina personuppgifter!

Vem? (Namn, Personnr)

Upplysning.se Detalierad siékning =

Thalén

FA PENGARNA TILL
OM DU INTE ) )

IIN

ER.




Vem? (Namn, Personnr) Var? (Adress)

Upplysning.se Detaljerad sikning =

A PENGARNA TILL
M DU INTE VIND

ER.

Olsson

mmun:
samilin



Vem? (Namn, Personnr)
Gamla Herrviksndsviagen

Upplysning.se Detaljerad sékning =

Hittade 33 personer.

1. 1923-09-21 (91 ar) Gamla Herrviksnasvagen 63 wvarmda 0 Jan Olsson

2. 1931-10-20 (82 ar) Gamla Herrviksnasvagen 59 varmdo [ ] 1862 1028-300CK

3. 1932-02-21 (82 an) Gamla Herrviksnasvagen n

4. 1934-08-22 (80 ar, Gamla Herrviksnasvagen [ ] Gamla Herrviksnasvagen 46
5. 1936-05-10 (78 ar) Gamla Herrviksnasvagen [ ] 139 40 Varmdo

6. 1937-11-09 (76 ar) Gamla Herrviksnasvagen n - -

7. 1942-02-20 (72 ar) mla Herrviksnasvagen m Ir_(aor:‘:“itl?;:l-tg;;‘;sdlgn

8. 1942-09-24 (T2 ar) Gamla Herrviksnasvigen 85 [ ] { | Férsamling: varmada

9. 1942-11-25 (71 ar) mla Herrviksnasvagen 85 varmdo [ ]

10. 1943-10-01 (71 ar) Gamla Herrviksnasvagen 55 Varmdo n

FA PENGARNA TILLBAKA
OM DU INTE VINNER.

SUOGUUE

Ann-Marie
1970121020,

Qo

warmdo

11. 1943-10-06 (71 ar) 2 Agneta Kurttila Gamla Herrviksnasvagen
12. 1944-06-27 (7D &
13. 1948-05-26 (66 a
14. 1961-01-10 (53 ar)
-10-28 (51 ar)

4]
[l

unnar Thalén Gamla Herrviksnasvédgen

w
[I=

Gamla Herrviksnasvagen

Gamla Herrviksndsvagen 46
139 40 Varmdd

Gamla Herrviksnasvagen 29

15. 198 FDlsson Gamla Herrviksnasvagen 46
16. 1963-08-25 (51 ar) Rose Marie Cederborg Gamla Herrviksnaswvagen 107 - .
- — 5 ~ - ~ ~ Lan: Stockholms 1&n
Michel La O 1 Adeheimer Gamla Herrviksnasvagen 16 Varmda

Kommun: Warmda
Forsamling: Varmdao




Villafastighet,
bra

Obevakad
brevlad,
check....




Kronofogden
Skuldupplysning

Via vara register kan du fa veta om nagon finns registrerad med en
obetald skuld hos oss.

Betalningsanmarkning

samtal. E:'I__I b
1 inte tillog:




9\ Skatteverket




s.2 Bolagsverket

Offentliga uppgifter

I stort sett alla uppgifter som skickas in och registreras i Bolagsverkets
register ar offentliga. Det betvder att vem som helst har ritt att ta del av
denn.




Brevia Mail AB

Postboxar sedan 1984

Sekretess

Fdr respektive kunds sdkerhet lédmnas post

séitt identifierat sig.




Pl N

mrkoll,,







Jan ar en man som ar fodd den 28 oktober 1962 och bosatt i
Varmdo pa Gamla Herrviksnasvagen 46. Han tillhor Varmdo
forsamling. Han flyttade till sin nuvarande villa eller smahus

for 18 ar sedan (den 15 augusti 2001). Har bor han

tillsammans med tva personer - det &r Ann-Marie Elisgiah oo
Andreas.

Jan ar inte mer eftersokt an andra. Denna manad har vi hittills

Visa hela texten

Jan Olof Olsson

Gamla Herrviksnasvagen 46
13940 Varmdo

Kommun Lan Forsamling
vVarmdo Stockholms lan varmdo

Personnummer Kon Flyttdatum
19621028-0092 man augusti 2001
Fodelsedag

den 28 oktober (fyller 57 ar om 32 dagar)




Vi har gjort en bakgrundskontroll
Vid var kontroll av Jan tog vi hansyn till forekomst i foljande
typer av rattsdokument.

Brottmal Tvistemal Strafforelaggande

08-57019282

08-6081704

Vi uppdaterar vara telefonnummer dagligen och hittar
telefonnummer som andra tjanster saknar. Bast koll pa
nummer helt enkelt!




Bolagsengagemang

Han har inga engagemang i bolag eller féreningar.

Ekonomi

| Jans bostadsomrade (omradet kring Gamla
Herrviksnasvagen) ar medelinkomsten 516 000 kronor, vilket
kan jamforas med medelinkomsten for landet i helhet som ar
290 000 kronor. Omradets inkomstniva ar mycket hog.

Medelinkomst i omradet

516 000 kronor

Storst 10n i omradet

6 741 000 kronor

Loneindikatorn
Omradet har 95 inkomstpoang




Falsk ID-handling, saljs overallt !

ml Untitled. pdf - Adobe Reader

Arklv  Redigera Visa Dokument Verkiyg Hislp

=

: | ID/IKORKORT

rea)
paces in minutes...
HOME BESTALLA KONTAKTA

Lettiskt EU korkort - Detta kort ska du
da polisen inte kan verifiera i en trafikk
NYHIET?!? Har ALLA Sidkerhetsdetaljer som finns pa
Vi kan nu erbjuda fribiljeccer rill e Pris: 2000kr
1 Dec iir giltiga for T/R .
ne och rill Képenham Svenskt SIS bank ID (olika banker samt p
400l £5+ 10 | viéldigt Lange och som har en bra trovirc
anvander for att kolla om ett kort &r ak
Pris: 2000kr

r mer info !

P T N a e A e " Skatteverkets ID kort med chip! Detta ID
< 4 Det har UV detaljerna precis som vara SI

Pris: 2500kr
oBS 1 0BS !

DET AR VALDIGT VIKTIGT ATT AVEN NI TAR BORT Svenskt korkort (modellen som fanns t.o.
ALL MAILTRAFIK OCH UKASH KODER EFTER NI

FATT BEKRAFTELSE PA ATT BESTALLNINGEN AR f— Har fungerande UV och streckkod.
MOTTAGEN!!!

Fér mer info kontakta fletch@countermail.com Ririss 20R0ke

Slovakiskt ID - Bra att anvanda for flykti
kan kolla i register for att verifiera per
Latt for dom att se om det &r akta eller e
Pris: 2000kr

Uppehdllstillstdnd ID - Perfekt for pag
som ett akta!
Pris: 2000kr

118 -
b 2in vara kort:

TFIStart. [ minatavoritproa... | (81 Faiskien - larsmi.. olomda han... | : 75 stssla post - Stk  Untitled.pe - Ad...




Till vad anvands mina uppgifter

e Hyra/Leasa/avbetalningskopa bilar

e Bestaller produkter i mitt namn mot faktura

e Tar lan i mitt namn via olika laneinstitut

e Bestaller kreditkort i mitt namn

e Oppnar konton i mitt namn

e Hamtar ut forbestallda varor i mitt namn

e Kvitterar leveranser till angivna adresser i mitt namn

e Adressandrar mig till annan ort, for att dar i fred ta emot bestéllda varor i mitt
namn

e CEO Fraud

e Styrelse engagemang

Eller rattare sagt, vad kan de inte gora ??



Hur skydda sig?

§ Kivra: digital Brevlada

8 Skatteverket: BanklID vid adresséndring

8 Skatteverket: BankID for Deklarationsombud
8§ Svenskadressandring.se

8 Minmyndighetspost.se



Bankkort - ur skydda sig?

§ Hall kortet sparrat mot internetkop nar du sjalv inte handlar

§ Ha pa den geografiska sparren (vilka lander kortet ska ga att anvandas i),

8 Ha ett separat kort vid utindsresor som inte &r kopplat till Ibne/pensions-konto och som
helst inte har kredit. Du fyller pa mindre summor ex varannan dag om de stjal kortet

forsvinner inte helareskassan. Kan aven anvandas vid handel over internet.

8§ Lamna aldrig ut kortuppgifter, I6senord och liknande oavsett vem som ringer, mailar
eller sms:ar.

§ Hall handen Over nér ni knappar in PIN-koden | butiken s& att inte kunden bakom er ser
vilken kod ni har.

§ Spara inte era kortuppgifter pa internetbutikernas hemsidor.



"There are only two types of companies:
those that have been hacked,
and those that will be.”

Robert Mueller
FBI Director, 2012




Attack vektorer
Vem ar vem?

Messinger !

Hej, vi vill informera dig
att "Nordic AB" har
anmalt dig till Svea

Inkas pga en obetald
faktura!

For mer information
besok

Har @i 18~ W th Motim B

Hekh b 62 hanr bt T MBI
<. RLE )




Mer an en tredjedel
av befolkningen har

fatt e-post fran
O/ bedragare
bed rage rler Lot statistiknyhet frén SCB 2019-11

-229.30



COMB: largest breach of all time leaked online with 3.2
billion records

contains more than 3.2 billion unique pairs of cleartext emails and passwords




Traditionell Phishing

> ) 'd \
( O 00370714832299329377 <) posinord C Contact ) To postnord.se

My parcel
Ladda ner PostNord-appen

Postnord

‘\"S‘S'I“Y(‘K A Forsindelsen finns pa en
LEVERANS distributionsterminal i vintan pa

dverenskommelse med mottagaren om )
leverans App Store

Google Play

aketets resa

O Postnord

Leverans misslyckades: Ordna med en
ny omleverans

Dérren o 00370714832299329

PostNord MyPack Home Legitimation

r for att ordna ett nytt leveransforsok av ditt paket PostNor

pdatera leveransadr

Felaktig adress / Paketet tillbaka till
depa

ID Check, Notification by SMS, Delivery Notification, FlexChange, ID Check, Signature Assurance,
Sender 5. Notification by

Powered by

postnord



Traditionell Phishing

Uppdatera leveransadress

1. Status 2. Leveransadress 3. Betalning 4. Bekraftelse Portogmden

Detaljer om nytt leveransforsok

Du maste fyllai formuldret i dess helhet for att sdkerstdlla framgangsrik leverans.
Observera: vi kan inte leverera ditt paket till en adress utanfor Sverige.

Fornamn * Efternamn *

Har kan du hitta aktuella porton
for dina brev och paket.
Ladda ner har

Gatuadress *

Postnr * Postort *
Skicka gladje!

Telefonnummer * E-postadress

sonlig information som lamnats for leveransen av detta paket kommer att forvar ch kommer aldrig att delas med en tredje part

Genom att skicka in din information bekraftar du att de uppgifter som lamnas ar, sa v ot, k ta och att du samtycker till vara fullstandiga villkor

For
Skicka en halsning och gor

nagon glad!

ill Riktiga Vyk




Traditionell Phishin

Skicka Ta emot Vira lésningar Handla online Kontakta oss Verktyg Omoss Frakt online

Betalning

1.Status - 2. Leveransadr taln ekraftelse Portoguiden

Butik: PostMNor
Belopp: 2
Ordermnummer: 10942

ch paket.
Kortnummer

1
Utgangsdatum (— foe B v’SAg E

cvva2

< Tillbaka Avbryt Betala




Senare variant av Spear Phishing

Ica Tavling
Tidslinje Vanner Foton

KANNER DU ICA

1onom om du vill se vad han delar med vanner

1hC YA INLAG!

©Om du vil tidslinje kan du yan till
honom

Giifisioa )
Siwerland

Iinger Johanson M| Sanher Dwedar

Nu finne vii




Konversation i messinger - Genomtankt strategi !

Avatar — ratt varumarke

Ica Tavling >

Fac

Vi har sett att den 6 april deltagit i varan tavling
dar man har chansen till att vinna 5.000 kronor i
vardebevis att handla for i vara butiker.

Du ar ett utav 40 vinnare som vunnit detta.

Har du tillgang till din Mobila BankiD?

Vi behdéver genomféra en verifikationsprocess
gengomiora en verifikationsproc ess .

dacviserattdudr G

Har du tillgang till din Mobila BankiD?

Haild &r du kvar? Vi maste utféra utbetalninagen. .

innan 17.00

Trygg igenkand avsandare

Lange sedan — latt att glomma

Inte ibgonfallande hég summa

Identifiera dig med BankID
sa du inte &r en bedragare







Det tir man tacka fordet & behSWigt niir man Ar
pensionitr Tack!




90.000 kr som denne
sakert hade andra planer
for forsvann....

Efter detta har copycats fortsatt med ett flertal
banker



Smishing — Sms phishing

Hej, vi vill informera dig
att "Nordic AB" har
anmalt dig till Svea
Inkasso pga en obetald
faktura!

Fér mer information
besdk www.svea-

inkasso.org

Hej, vi vill informera dig att




a chatserver.comm100.com
+46 73-685

Information

SVEA

INKASSO

Hej, vi vill informera

att "Nordic AB" har Var god fyll i din information!
anmalt dig till Svea

Inkasso pga en obet Personnummer *

faktura! [

For mer information

besok www.svea- Kan identifiera mig med BankID *

inkasso.org Ja

Nej

Fortsatt

Sms pastar att du inte
betalt en faktura. For att
se den maste du
naturligtvis identifiera dig
med BankID forstas.
Forst personnummer...



eseee TELIA =

a chatserverc
+46 73-685 "

Infor

Hej, vi vill informera .
att "Nordic AB" har v, 554 fyll i din infor
anmalt dig till Svea

Inkasso pga en obet
faktura! [
For mer information
besdk www.svea-

Personnummer *

Kan identifiera mig m

inkasso.org Ja

Nej

Hej, vi vill informera dig att

17 eeeee TELIA = 17:41

a chatserver.comm100.com

Var god vanta b4

SVEA

INKASSO

Darefter BankID
koden



eseee TELIA =

a chatserverc
+46 73-685 "

Infor

Hej, vi vill informera .
att "Nordic AB" har
anmalt dig till Svea
Inkasso pga en obet
faktura! [
For mer information
bestk www.svea-

Var god fyll i din infor

Personnummer *

Kan identifiera mig m

inkasso.org Ja

Nej

Hej, vi vill informera dig att

17:

a chatserver.c

Var goc

ee TELIA = 17:44

22 SVEA | Svea

Just nu

forsok ig

& chatserver.comm100.com

Avslutad

det manga som kontaktar o
nom 15 min.

SVEA

INKASSO

Tekniskt fel
forsok igen



Vishing




Phishing — man kan skydda sig !

- Klicka inte pa lankar och bifogade filer om du
inte ar helt sdker pa avsandaren, ar du inte det sa
kontrollring innan !



LOosenord, det sista skyddet..




Starka losenord ?

Industry Total Exposed Credentials




Something
you have

||||| 00%

Monday, April 29 :8:10°
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e
'3

°)
)
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i®
@
)

Multifactor Authentication

Something you

Something only you know

are

username ‘ Login with elDAS



