Din sakerhet pa natet
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Vad menar vi med sakerhet?

Definition:

IT-sakerhet ansvarar for att skydda en organisations (foretags,
myndighets, organisation och enskilda personers) vardefulla tillgangar
som information, maskinvara ("hardvara") och programvara
("mjukvara").

Informationssakerhet innebar forutom IT-sakerhet all information
(dokument och bilder) som finns lagrad pa hardvaran. Samt all ovrig
information skriven eller talad.



Riskanalys

 Att fundera over vilka handelser som kan intraffa och paverka mina IT-
tillgangar negativt och vilken paverkan som da sker, kallas for riskanalys.

* Exempel pa handelser (risker) ar: inbrott, stold, brand, dataintrang,
virussmitta, id-stold, skimming mm.

* Tva saker som ar viktiga att fundera over ar:
e Sannolikhet — hur troligt ar det att det drabbar mig
e Konsekvens —vad innebar det for mig om det intraffar.

* Vi har alla en inneboende riskmedvetenhet: t.ex. gar vi inte over en
trafikerad gata utan att se oss for.

e Vilaser dorren hemma, aven nar vi ar hemma.
* Men vilken riskmedvetenhet har du nar det galler IT?



Hur hantera risker?

|dentifiera risken

Bedom dess sannolikhet och konsekvens
Behovs riskreducerande atgarder?

Om sa — genomfor dem

Vad ar nu den kvarvarande risken?

Kan jag acceptera / leva med den?




X
The Crocodile principle

0 ldentify the risk

DET NORSKE VERITAS



En ovetenskaplig betraktelse:

- Vi och engelsmannen ligger bada langt framme nar det
galler antalet datorer och internetuppkopplingar.

Vi bada handlar mycket pa natet dar ocksa ofta
bedragerierna sker...

- Ar vi lika naiva / kriminella ?
- Sverige ca 10.452.326 innevanare dec 2021
- 25.370 Sek / Innevanare



Vi svenskar forlorar da varje ar:

265 miljarder kronor!
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Nu reagerar EU antligen

/ GDPR > Dataintrang

EU

A4

D a.taS kyd dfO I'O rd n | n g e n (General Data Protection Regulation)
Betald I re ktlve n (Payment Service Directiv 2)

. CNP — Kop pa natet med annans kortuppgifter card-notpresent))

2020-08-26




Forebyggande atgarder

Var uppmarksam och forsiktig nar det galler telefonsamtal och e-post.
Skydda dig mot virus.

Se till att Windows ALLTID ar uppdaterad (sker med automatik).

Se till att ditt e-postprogram ALLTID ar uppdaterat (om du har en s.k. klient i datorn).

Se till att din webblasare ALLTID ar uppdaterad (sker med automatik).



Antivirusprogrammet Defender
medfdljer i Windows 10 och 11

Windows Defender Sékerhetscenter - O * . . o
Storre sakerhetspaket sasom
Norton och Kapersky kan ge
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Skydd mot virus & hot Kontoskydd Brandvagg & App- &
& Ingen 3tgard kravs. Ingen 3tgdrd kravs. natverksskydd webblasarkontroll
Ingen &tgird krévs. Ingen &tgard krévs.
Enhetssakerhet Prestanda & hdlsa for Familjealternativ
Ingen &tgard krévs. enhet Hantera hur din familj
Ingen atgard krévs. anvander sina enheter.




Urklipp fran tidningen
"Pc for alla” sept-2022

Bluffmakarnas nya knep!

7 TYPISKA
BLUFFAR VIA
MEJL OCH SMS

QAavan
Hurral Du har blivit utvald att fa nagot fint till ett
visst vérde. Inget seridst e-handelsforetag jobbar med
denna typ av marknadsféring om du inte forst anmalt
ditt intresse. Kan dven innehalla skadlig kod som kan
ta dver din dator.




Urklipp fran tidningen
"Pc fér alla” sept-2022

Taviingen
Du kan vinna skona priser varda riktiga pengar!
Antingen skickas du vidare till en sajt som plockar
dig pa dina uppgifter for att vara med i en utlottning
eller sa utlovas du en vinst direkt om du bara fyller din
personliga information. Kan dven innehalla skadlig kod
som kan ta over din dator helt.

Paketet
Namen vad bra! Din férsandelse fran utlandet har
ankommit godsterminalen men du maste betala tull
och/eller moms forst. Kolla lankarna och saijten.
Annars blir du av med pengar om du betalar, plus att
du kan fa ditt kort kapat.

Frakten
Variant pa paket-finten, men som ofta ar mer
krattigt utford och lattare att avsldja med blotta dgat.




Urklipp fran tidningen
"Pc fér alla” sept-2022

Faktura
Pengar att hamta! Du har uppenbarligen betalt for
mycket nar du e-handlat och ska fa tillbaka ett belopp,
bara sadar. Kan aven innehalla skadlig kod som kan ta
over din dator helt.

Skatten
Pris ske gud, har kommer skatteaterbaringen!
Myndigheten har gatt ut och varnat for en mangd
varianter pa denna form av natbedrageri. Som bekant
drabbar déden och skatten oss alla.

Banken
om du har konto i flera banker &r den har varianten
av natfiske extra marig. Regeln &r dock att din bank
aldrig i helsicke skickar dig mejl eller sms och uppma-
nar dig att ringa eller logga in. Kontakta din bank (eller
banker) vid minsta mdjliga osakerhet, for det har kan
bli dyrt om du aker dit pa bluffen.




Bra tips for att handla sakert pa natet.

— En av de absolut basta forsakringarna man som konsument kan ta
nar man shoppar online ar att handla via faktura, sager en
bedrageriexpert pa Klarna.




Bra tips for att handla sakert pa natet.

* Kontrollera att natbutiken ar serios.
Om du inte kanner till butiken sedan tidigare, titta pa natbutikens kundrecensioner.

* Betalainte for varan innan den ar levererad
Om butiken ar okand for dig rekommenderar vi att du inte betalar forran du fatt varan. Valjer du att anvanda Klarna
far du aven ett koparskydd som gor att du inte behover betala om du inte far varan.

* Kolla natbutikens kontaktuppgifter
Sakerstall att det ar latt att komma i kontakt med natbutiken. Om butiken inte ar |att att fa tag i sa bor du undvika
den.

* Se upp for extremt rabatterade priser och daligt sprak
Ett begransat produktutbud med kraftigt rabatterade produkter som vanligtvis inte saljs for reapriser kan vara ett
varningstecken. Om spraket pa sidan verkar vara automatiskt oversatt till svenska bor du ocksa vara extra forsiktig.

* Kolla hur lange natbutiken har funnits
Falska natbutiker drivs ofta med tung marknadsforing i sociala medier under korta perioder innan de forsvinner igen.
Om butiken bara funnits i nagra veckor eller manader kan det finnas anledning att vara skeptisk.



Internetbedrageri

Webblanken ar falsk

Ett exempel pa detta ar om du uppmanas kontakta polisen genom att

klicka pa lanken www.polisens.se. Skillnaden finns dar i form av ett s, men
ar knappt synbar.



Vad ar VPN, och varfor vill man ha det?



VPN - Virtual Private Network
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VPN

Darfor kanske du vill skaffa VPN

® Integritetsskydd — for att undvika avlyssning och sparning.

» Komma runt geoblockering — for att till exempel se SVT Play pa semestern.

» Sdkerhet — for att surfa sakert pa 6ppna tradlosa natverk.



Tre sakerhetstips fran Internetstiftelsen

1. Skapa starka l6senord! Anvander du ocksa I6senord som 1234 och "password"? Sluta med det! De ar
usla ur sakerhetssynpunkt. Lar dig skapa starka och sakra I6senord.

2. Skydda din e-legitimation! Att kunna identifiera sig med en e-legitimation ar toppen och tekniken ar

saker, men om du inte skyddar din e-legitimation pa ratt satt kan den missbrukas av bedragare. Lar dig
hur du skyddar din e-legitimation.

3. Lar dig kanna igen falska webbsidor! De anvands framst for att lura av dig personliga uppgifter som
l6senord, koder och kortuppgifter. Lar dig hur man kanner igen en falsk webbsida.



https://internetstiftelsen.us18.list-manage.com/track/click?u=dfb5b4ce41f13a80cbabe4c42&id=664837868e&e=091c29f1b6
https://internetstiftelsen.us18.list-manage.com/track/click?u=dfb5b4ce41f13a80cbabe4c42&id=f80705845f&e=091c29f1b6
https://internetstiftelsen.us18.list-manage.com/track/click?u=dfb5b4ce41f13a80cbabe4c42&id=915162d075&e=091c29f1b6

Att tanka pa vid kop pa natet

> FOrsiktighet med kreditkortsnr /kontonr /personlig info

> Endast om du litar pa webbplatsen och att ett sékert
betalsystem anvands

» Spara inte era kortuppgifter pa internetbutikernas hemsidor.



Att tanka pa nar du surfar

Hur anvander jag sociala media?

»Facebook, Instagram, Blocket, m.fl.



ID-kapning — hur skyddar man sig?

A
Klicka inte pa lankar fran okanda avsandare

Limna inte ut personuppgifter via tel/internet/epost om du inte
ar saker vem du har att gora med
Lamna inte detaljerad info om dig pa sociala media

Har du lasbar breviada? Om inte — BYT.




Viktiga sakerhetstips

1. Valj starka l6senord
*Minst 8 tecken (helst 12 tecken eller fler)

2. Skydda dig mot s.k. spionprogram

*Antivirus + Malwarebytes
3. Skydda dig mot falsk adressandring med Skatteverkets tjanst.
4. Skydda dig ocksa via www.adressandring.se
5. Skydda din integritet pa natet

*Var forsiktig med sociala nétverk

6. Var forsiktig med telefonforsaljare
*Ha som princip att ALDRIG képa over telefon

7. Var allmant vaksam



Lésenordshantering

* Mobil och surfplatta — som regel 4 — 6 siffror

e Dator forr - “sakra” l6senord. Bérjade med 7 tecken, senare
rekommendation minst 13 tecken, nu > 20.

e Dator forr - blandade versaler, gemener, siffror och tecken

e Dator nu — Lang mening som bara du kanner till, t.ex.:
Jagharyoutubesomfavoritkanalnarjagtittarpafotboll eller
Somgrabbboddejagpasodermalmochgickisodralatin

* Enligt dagens “expertis” ar detta sakrare an den gamla synen pa
|6senord.

* Dessutom behover man inte byta |[6senord sa ofta som tidigare sagts.



En sista paminnelse!
Det allra bdsta skyddet dr din egen kunskap
>Hall alltid dator och program uppdaterade!

» Var forsiktig nar du surfar!

»Glom inte att sakerhetskopiera viktiga filer och bilder!

Saker dator?

..och klicka aldrig p& s&dana har "erbjudanden”! ) Testadatorn han
esia aatorn nar:

Foto: hichael Nordmark



LANKAR

https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/grundlaggande-it-sakerhet/

https://vpns.se/skydda-dig-mot-spamig-reklam-med-en-vpn/

Lar dig skapa starka och sakra l6senord

Lar dig hur du skyddar din e-legitimation

Lar dig hur man kdnner igen en falsk webbsida

Allt du behover veta om vpn-tjanster



https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/grundlaggande-it-sakerhet/
https://vpns.se/skydda-dig-mot-spamig-reklam-med-en-vpn/
https://internetstiftelsen.us18.list-manage.com/track/click?u=dfb5b4ce41f13a80cbabe4c42&id=664837868e&e=091c29f1b6
https://internetstiftelsen.us18.list-manage.com/track/click?u=dfb5b4ce41f13a80cbabe4c42&id=f80705845f&e=091c29f1b6
https://internetstiftelsen.us18.list-manage.com/track/click?u=dfb5b4ce41f13a80cbabe4c42&id=915162d075&e=091c29f1b6
https://pcforalla.idg.se/2.1054/1.678233/allt-om-vpn
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