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Vi kommer att visa tre filmer om & Polisen

bedragerier i olika situationer. Forsok inte lura mig
1. Pa stan Film 5 min 52 sek.

2. | hemmet Film 8 min 40 sek.

3. Pa nditet Film 11 min 34 sek.

Under och efter varje film diskuterar vi
vad vi bor tanka pa for att undvika
bedrageriet.



Utbildning om hur aldre personer
kan skydda sig mot bedragerier.

1. Pa stan, Film 5 min 52 sek.

https://www.youtube.com/watch?v=7PBpHey9 -
0&Iist=UUDLsDasGDrwIg8F8IM6Gxzw&index=2
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https://www.youtube.com/watch?v=7PBpHey9_-0&list=UUDLsDasGDrwlg8F8lM6Gxzw&index=2

Skydda dig mot bedragerier pa stan — vad bor vi tanka pa sty )
. . . . . & Polisen

e Tank pa hur du férvarar planboken. Férvara den pa ett satt sa att andra inte kan komma atden.  fr5rs6k inte lura mig
Ha den i innerfickan, eller i en stangd ficka i handvaskan.

e Se till att ingen star for nara dig nar du ska anvanda ditt bankkort/betalkort/kreditkort. Tveka inte att be
personen backa undan eller 13t personen ga fore dig.

e S|3 inga koder forran du ar saker pa att det ar omojligt for den som star bakom att se knappsatsen.
Dolj om maijligt knappsatsen med din andra hand.

e Ta dig tiden att lagga ned kortet i planboken och handvaskan aven om det ar ké bakom dig.

e Avstyr samtalet och ga vidare om nagon som ar obekant for dig tar kontakt med dig i ndara anslutning till att du
anvant ditt kort.

e GOr klart alla moment innan du tar blicken fran automaten om nagon forséker avbryta dig under ett
bankomatuttag. Ta dina pengar och ditt kort och ga darifran.

e Forvara aldrig bankkort och kod pa samma plats.
* Ha en mindre summa pengar pa det konto som bank-kortet ar knutet till.

e Kontakta banken och sparra bankkortet sa fort som mojligt om kortet ar borta.
e Polisanmal forlusten av kortet.

e Ha telefonnumret for att sparra kortet pa en lattillganglig plats
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Utbildning om hur aldre personer
kan skydda sig mot bedragerier.

2. | hemmet, Film 8 min 40 sek.
https://www.youtube.com/watch?v=nzbVkQ7PVX4&list=UUDLsDasGDrwIg8F8IM
6Gxzw&index=3



https://www.youtube.com/watch?v=nzbVkQ7PVX4&list=UUDLsDasGDrwlg8F8lM6Gxzw&index=3
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Skydda dig mot bedrageri i hemmet — vad bor vi tanka pa

e Tveka aldrig att lagga pa luren eller stanga dorren om du kdnner oro.

e Ldmna aldrig 6ver legitimation, bankkort eller din kod till ndgon annan person.

e Slapp aldrig in en obekant person i ditt hem innan du fatt kontrollera att personen verkligen foretrader det
bolag som den uppger sig komma ifran. Du kan alltid be personen komma tillbaka. Om personen sagt sig
komma fran t.ex. sjukvarden eller fastighetsbolaget kan du kontrollringa dit och hdra om det stammer att
nagon ska gora ett hembesok hos dig.

e Be om en faktura. Inga fastighetsbolag eller tv-bolag kraver betalning pa plats.

e VVar vaksam vid dorrforsaljning. Har vill séljaren fa dig att fatta ett snabbt kdpbeslut.
Be dem aterkomma sa att du far tid att tanka igenom ett eventuellt kop.

e Lagg pa luren om nagon ringer och du blir osdker. Det géller oavsett om personen utger sig for att vara en
nara slakting, fran banken, ett foretag eller en myndighet.
Ring tillbaka pa ett nummer som du sjalv tar reda pa.

¢ \Var huvudregel (Stefan och Jan) ar: Kop aldrig vid dorren!



&
& Polisen

Forsok inte lura mig

Utbildning om hur aldre personer
kan skydda sig mot bedragerier.

3. Pd ndtet, Film 11 min 34 sek.

https://www.youtube.com/watch?v=H5b UMy209k&list=UUDLsDasGDrwIg8F8l|
M6Gxzw&index=1



https://www.youtube.com/watch?v=H5b_UMy2o9k&list=UUDLsDasGDrwlg8F8lM6Gxzw&index=1

Skydda dig mot bedrageri pa natet — vad bor vi tanka pa

dhay

e Lamna aldrig ut kortuppgifter, koder eller andra kansliga uppgifter till nagon. ﬁ Polisen

Kortuppgifter och koder ar nycklar till dina pengar. Férscik inte lura mig
e Anvand aldrig din bankdosa eller ditt bank-id pa uppmaning av nagon som kontaktar dig.

e Kontakta din bank och hor vilka sakerhetsatgarder de har for ditt bankkort/betalkort/kreditkort,
som t.ex. att sparra ditt kort for internetkop.

e Lagg pa luren om nagon ringer och du blir osaker. Det galler oavsett om personen utger sig for att vara en nara
slakting, fran banken, ett foretag eller en myndighet. Ring tillbaka pa ett nummer som du sjalv tar reda pa.

e Var misstanksam mot natbutiker eller annonser som erbjuder varor och tjanster till mycket laga priser.

e SOk pa natet pa varningar och omdémen om natbutiker. Pa sa vis kan du skaffa dig en uppfattning om
foretaget forekommit i bedragliga sammanhang tidigare.

e Spara inte dina person- och kortuppgifter i appar eller pa webbsidor. Det ar sdkrare att mata in uppgifterna
varje gang du handlar.

e Klicka bara pa for dig kanda lankar.
e Skaffa en digital brevlada. Da far du snabbare tillgang till din post fran bland annat myndigheter.

e Sparra obehorig adressandring av din folkbokforingsadress hos Skatteverket.
Tjansten forhindrar att nagon obehorig andrar din adress.

e Skaffa adresslas via Adressandring.se. Med adresslaset forhindrar du att nagon obehorig adress dandrar, lagrar
eller eftersander din post.



Kom ihag!

* Din e-legitimation ar en vardehandling. Behandla den som det.

« Lat inte nagon annan anvanda din e-legitimation.

« Anvand aldrig din e-legitimation pa uppmaning av nagon som kontaktar dig.
« Dela aldrig koden till din e-legitimation med nagon.

« Las noga vad du signerar innan du skriver under nagot med din e-legitimation.



Vad ar det viktigaste jag kan gora for att skydda min mobil?

Det ar viktigt att du aldrig lamnar din mobil utan uppsikt, men det ar annu viktigare att du har
skarmlaset aktiverat. Det forsvarar avsevart for nagon att ta sig in i din telefon.

« Stall in mobilens skarmlas sa att det aktiveras snabbt. Ju kortare tid, desto sakrare.

- Valj ett langt I6senord, istallet for en kort pinkod for mobilens skarmias.

« Aktivera upplasning av skarmlaset med fingeravtryck eller ansiktsigenkénning, sa att du slipper
skriva in l6senordet varje gang du ska lasa upp mobilen.

Ett tips ar ocksa att regelbundet sékerhetskopiera din telefon. Skulle den bli stulen, eller om du
tappar bort den, sa har du innehallet kvar.
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