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Har kikar vi pa en rad saker du kan gora for att halla dig sdakrare pa natet.

1. Lésenord

2. Hall koll pa/skydda dina enheter

3. Se upp for bedragerier

4. Ladda bara ner programvara som du kanner till
5. Anvand sakra internetanslutningar

6. Berdtta inte for mycket om dig sjalv pa nétet

7. Se till att dina kortbetalningar ar sakra




1. Losenord

» Anvand starka och sakra l6senord
e Se alltid till att du skapar starka l6senord.

 Aktivera ocksa tvafaktorsautentisering pa alla dina viktiga konton sa att du har dubbelt skydd och sa
att det blir svarare for hackaren att komma at dem.

»Valj ett langt lI6senord
e Valj helst ett I6senord som innehaller minst 10 tecken — da tar det langre tid for hackaren att knacka
det.

»Losenordet bor vara nagorlunda komplext
 Det blir svarare for hackaren att knacka l6senordet om det innehaller manga olika typer av symboler,
som specialtecken, siffror och stora och sma bokstaver.


https://nordvpn.com/sv/blog/undvika-svaga-losenord/
https://nordvpn.com/sv/blog/tvafaktorsautentisering/

1.1 Losenord forts...

» Generera losenordet och spara det i en l6senordshanterare
* Du kan aven vilja att generera ett |6senord. Da blir [6senordet helt slumpvis valt och ofta
bestar det av manga olika symboler. Ett sadant |6senord ar omadijligt att komma ihag och
darfor kan du spara det i en losenordshanterare och latt logga in via den.
En mycket bra losenordshanterare ar Bitwarden.

»Satt ihop olika ord till I6senordsfraser
* Om du inte vill generera ditt l6senord slumpmassigt kan du istallet valja att satta ihop flera
olika ord till en fras. Tank dock pa att frasen inte ska vara logisk och orden bo6r vara sa
slumpmassiga som maijligt. “tigerkoksoartellerimarinbiologlyktstolpe” ar ett exempel pa det.
Undvik ocksa att ha med ord som ror personlig information om dig, som namn pa dig, din
familj eller ditt husdjur, fodelsedatum etc.


https://bitwarden.com/

Kan ditt losenord ha hamnat i oratta hander?

Kolla har: https://haveibeenpwned.com/



https://haveibeenpwned.com/

2. Hall koll pa/skydda dina enheter

* Installera aldrig program i onddan och avinstallera de du inte anvander. Det ar ocksa viktigt att
installera nya uppdateringar direkt eftersom det kan finnas sakerhetsl6sningar i
uppdateringarna som fixar eventuella sdkerhetshal i programmet.

e Ladda inte heller ned programvara som du blir uppmanad att ladda ned genom popup-fénster.
Du kan t.ex. fa upp fonster som sager att du fatt virus pa din dator och maste ladda ned ett
program for att fa bort det. Ladda inte ned programmet, da det troligtvis ar bedrageri, och kor
en sakerhetssokning av datorn om du har ett sakerhetsprogram installerat.
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2.1 Hall koll pa/skydda dina enheter

* Ha en brandvagg aktiverad: Det ar viktigt att din enhet har brandvaggar. De fungerar namligen
som en barriar och haller ute virus, skadlig kod och annat som kan komma at din dator. Det ar
alltsa ett viktigt skydd och du bor ha en sadan for att hackare inte ska komma at din privata
information. Microsoft Defender har en brandvagg. Om du ar osdker pa om den ar paslagen,
kontakta SNL pa handledningen, vi hjalper dig.

* Anvand VPN eller antivirus (eller bada): Det ar bra att ha ett VPN och antivirus installerat pa
din enhet eftersom att de jobbar for att halla din enhet saker. Ett antivirusprogram skannar din
enhet och tar bort skadlig programvara som trojaner eller spionprogram.

Med ett VPN krypteras din trafik och du surfar privat.



https://nordvpn.com/sv/blog/vad-ar-en-brandvagg/
https://nordvpn.com/sv/blog/vpn-eller-antivirus/
https://nordvpn.com/sv/what-is-a-vpn/
https://nordvpn.com/sv/blog/trojansk-hast-virus/
https://nordvpn.com/sv/blog/spionprogram/

3. Se upp for bedragerier

 Om du surfar pa natet ar det dven viktigt att du kdnner till vilka bedragerier som ar de vanligaste
och hur du ska skydda dig fran dem.

* Det ar vanligt att hackare skapar en hemsida som ar snarlik en redan existerande hemsida och
sedan forsoker lura dig att tro att den fejkade hemsidan ar den riktiga och att fa dig att uppge
dina personliga uppgifter.

* Det kan hackarna exempelvis gora genom att skicka ut natfiske-mail eller genom smishing.
Om du far ett sadant meddelande sa bor du inte klicka pa nagra lankar utan istallet kolla upp om
flera fatt ett liknande meddelande och om det ar fejkat eller e;.



https://nordvpn.com/sv/blog/natfiske/
https://nordvpn.com/sv/blog/smishing-sms/

3.1 Se upp for bedragerier

Nedan ar nagra exempel pa hur smishing kan se ut i praktiken:

* Du far ett SMS fran din bank dar de uppmanar dig att klicka pa en lank. | verkliga fallet ar det
istallet en bedragare som utger sig for att vara en kontaktperson hos den bank du anvander.

e Du far ett SMS dar det star att du har vunnit ett lotteri eller en summa pengar, och allt som
kravs ar ett kontonummer eller signering med BanklID for att satta in pengarna pa ditt konto.

* Du far ett SMS eller meddelande fran en van eller familjemedlem som ar i knipa. Har ber de
om pengar snabbt, eftersom de behdver dem for att ta sig ut fran affaren, betala en rakning
eller liknande. Detta kan daven komma fran deras riktiga enheter om de har blivit infekterade av
virus eller skadlig programvara.



3.2 Se upp for bedragerier
Hur man identifierar ett smishing-meddelande
Ibland ar det ganska latt att identifiera ett smishing-meddelande, medan det i andra fall ar valdigt
svart. Ofta finns det dock ganska manga gemensamma namnare for dessa meddelanden, varav
nedanstaende ar ypperliga exempel:

* De vill att du ska agera snabbt.

* De vill ha nagot av dig. Detta kan vara att du ska klicka pa en lank, bidra med din personliga
information eller féra dver pengar.

* Inkluderade lankar. Manga av dessa meddelanden inkluderar nagon typ av lank som du ska klicka
pa.

Klicka ALDRIG pa lankar som du far via SMS, meddelande, mail eller liknande.

* Erbjudanden som verkar for bra for att vara sanna.



3.3 Se upp for bedragerier

Det ar oftast mycket lattare att fa dig att sjalv [amna ut de uppgifter en bedragare behdéver
for att kunna stjala fran dig, an att exempelvis hacka din dator eller géra inbrott.

Att lura dig pa det sattet sker genom sa kallad “social ingenjérskonst”. Det handlar helt
enkelt om att veta vilka knappar man ska trycka pa for att fa dig att frivilligt lamna ut
information.

Uppgiftsfisket kan ske pa en rad olika satt — till exempel genom mejl, sms eller
telefonsamtal. Grundlaggande ar att bedragaren latsas vara nagon du skulle kunna tanka dig
att [amna ut den eftersokta informationen till.



3.4 Phishing

Natfiske, pa engelska phishing (uttalas 'fishing’), ar ett samlingsbegrepp for de olika forsok till
uppgiftsfiske som sker 6ver internet.

Det vanligast natfiskeforsoket sker via ett mejl, som utger sig fran att vara fran ett foretag du ar kund hos.
Du uppmanas besoka en hemsida for att uppdatera dina uppgifter. Sajten ar i sin tur en skickligt utférd
kopia av det riktiga foretagets webbplats. Bedragaren skickar sitt mejl till alla e-postadresser denne
kommer over. | det slumpvisa urvalet traffar alltid nagra mejl ratt.

Natfiskeforsok kan till exempel utge sig vara fran banker eller betaltjanster som pastar att ditt konto ar
utsatt for bedrageri och ber dig verifiera inloggningsuppgifter eller streamingtjanster som varnar for att
tjansten avslutas om du inte uppdaterar dina kortuppgifter, eller fran Skatteverket som vill ha dina
uppgifter for att betala tillbaka skatt.



3.4.1. Phishing

» Ytterligare en variant ar att locka med hog ersattning om du svarar pa en
kundnojdhetsundersokning.

» Det ar ocksa vanligt att bedragaren fiskar efter inloggningsuppgifter till ditt e-postkonto, eller dina

konton i sociala medier. Dessa kan sedan anvandas i andra bedragerier som drabbar dina vanner och
bekanta.

* Misstanker du att ett mejl ar ett natfiskeforsok ska du aldrig klicka pa lankar i det, aldrig 6ppna det
sa att bilder laddas ned, och aldrig 6ppna bifogade filer. Gor du det riskerar du att bekrafta for
bedragaren att din e-postadress ar aktiv och darmed vard att salja eller utsatta for fler

bedrigeriférsok. Oppnar du bilagor eller besdker bedragarens webbplats riskerar du att skadlig kod
installeras pa din dator.

« Ardu osidker pd om mejlet ar ett bedrigeriforsok ska du aldrig anvianda uppgifterna i det for att
kontakta foretaget det utger sig komma fran. Dessa kan vara falska. Skriv i stdllet webbadressen ur
minnet, eller sla upp telefonnumret i natkatalogen.

https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/bedragerier-pa-natet/



https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/bedragerier-pa-natet/
https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/bedragerier-pa-natet/

4. Ladda bara ner programvara som du kanner till

Innan du laddar ner vilken programvara som helst bor du gora efterforskning om den. Kolla
upp vad andra skriver om den pa natet.

Om det finns nagra sakerhetsbrister och om nagon rakat ut for virus pa grund av den bor du
undvika att ladda ned programmet.

Ladda aldrig ned okand programvara utan ladda enbart ned programvara som du kanner till
och litar pa. Gor du inte det sa behover du i alla fall ta reda pa sa mycket som maéjligt om
programmet innan du laddar ned det.
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5. Anvand sakra internetanslutningar

Om du ska surfa pa natet ar det viktigt att du anvander sakra internetanslutningar. Det kan du
exempelvis gora genom att anvanda ett VPN som doljer dig och krypterar din information. Om du
inte anvander ett VPN eller nagot annat skyddsprogram bor du aldrig surfa pa offentliga natverk.
P3 offentliga natverk surfar du helt dppet och det ar valdigt |att for hackare att komma at din
privata information.

Tank pa att det inte bara ar din dator som kan bli hackad. Din mobil kan ocksa bli det. Sa undvik att
surfa med din mobil pa ett offentligt natverk om du inte har ett VPN installerat. Om du har surfat

oppet utan skydd kan det vara nédvandigt att soka igenom din telefon och kolla om du blivit
hackad.

Seniornet Lidingo


https://nordvpn.com/sv/blog/hur-vet-man-om-mobilen-ar-hackad/
https://nordvpn.com/sv/blog/hur-vet-man-om-mobilen-ar-hackad/

6. Beratta inte for mycket om dig sjalv pa natet

Just nu berattar vi mer om oss sjalv pa sociala medier an nagonsin forut. Men tyvarr kan det ocksa
leda till att vi utsatter oss for sarbarheter.

Det finns manga risker med sociala medier och just nu ar ett av de storsta cyberrelaterade hoten
att vi delar med oss sa mycket om oss sjalva pa natet, som sedan kan anvandas till att hacka vara
konton och fa tag pa var personliga information. For att vara saker ar det darfor battre att beratta
sa lite som majligt om ditt privatliv pa sociala medier och se till att vara sa privat som mojligt. Det
ma vara svart i den digitala eran, men det minskar risken att drabbas av cyberattacker eller
liknande.

Om du har barn bor du dven informera dem om hur de ska bete sig och om sidkerhet pa natet.
Manga barn forstar inte vad som ar farligt och inte och darfor maste du som foralder informera
dem om hur de ska forhalla sig till internet och hur sdkerheten pa natet fungerar.



https://nordvpn.com/sv/blog/nackdelar-med-sociala-medier/
https://nordvpn.com/sv/blog/skydda-barn-pa-internet/

7. Se till att dina kortbetalningar ar sakra

Att betala med kort pa natet kan vara nagot av de osdkraste du kan gora online eftersom du
sjalvmant ger ifran dig valdigt privata uppgifter.

Om du valjer att gora ett kortkop ar det viktigt att du bara handlar pa sidor som erbjuder 3D
Secure. Det innebar att det kravs ett godkannande fran BankID utover dina kortuppgifter for att
fa handla pa sidan. Men det ar viktigt att inte bara lita pa det utan ocksa se till sa att sidan ar
saker i ovrigt. T.ex. att den har en saker och krypterad anslutning.

Om du valjer att handla med kort pa natet kan det aven vara en god idé att enbart handla med
ett specifikt kort pa natet.

Kortet bor inte vara ett kreditkort eller kopplat till ditt Ionekonto. D3 haller du bade alla
internetkdp samlade pa ett och samma kort och minskar den ekonomiska risken. Om du inte har
ett sadant kort sa stang alltid kortet du handlar med for internetkdp nar du handlat fardigt, da
blir det omojligt for en hackare att anvanda kortet pa natet.

Pa manga hemsidor kommer det aven upp en fraga om du vill spara kortet for framtida kop. Valj
alltid nej pa det.
Det ar battre att inte ha ditt kort sparat alls.



En sammanfattning av hur du haller dig sdker pa natet

Avslutningsvis kan man aldrig vara for skyddad pa natet och det ar battre att extra
forsiktig istallet for helt oforsiktig.

Anvand alltid starka |[6senord och hall koll pa vilka hemsidor du surfar pa.
* Ladda bara ned program du litar pa och uppdatera dem lépande.

* Ha ocksa sakerhetsprogram nedladdade som ett VPN och antivirus. Anvand ditt sunda
fornuft och lamna inte dina uppgifter till sajter som du inte litar pa.

» Var ocksa forsiktig nar du handlar pa natet. Surfa inte pa offentliga natverk savida du
inte har ett VPN installerat och dela inte heller for mycket privat information pa natet.

Om du foljer de raden sa finns det en storre chans att du identifierar mojliga hot och
undviker att falla offer for cyberattacker.




Sa latt kan din rost stjdlas — och anvandas for Al-bedragerier

Publicerad 31 mars 2023

Att bedragare ringer upp framst aldre manniskor, utger sig for att vara ett barnbarn och kraver
pengar, har varit ett problem i Sverige i manga ar.

Nu har en ny variant borjat forekomma i USA: Bedragerier som utfors med Al-klonade roster.

* Personen i telefonen lat exakt som Ruth Cards barnbarn Brandon. Han behovde pengar snabbt
och eftersom Ruth kande igen hans rost begav hon sig till banken.

* Benjamin Perkins foraldrar blev uppringda av en man som sa att han var jurist. Benjamin
pastods ha kort ihjal en annan man och behdvde pengar till borgen. Juristen rackte 6ver
telefonen till nagon — som lat exakt som Benjamin.

| bada fallen, som Washington Post rapporterat om, handlade det om en ny bedrageriform —

roster klonade med hjalp av artificiell intelligens.



https://www.washingtonpost.com/technology/2023/03/05/ai-voice-scam/

Sa latt kan din rost stjdlas — och anvandas for Al-bedragerier

"Omojligt att tinka sig for ett ar sen”
Tidigare har stora mangder ljudmaterial kravts for att trovardigt kunna klona nagons rost, men Al-
utveckligen gar i rasande takt — nu ar det snabbare, enklare och mer lattillgangligt an forut.

— Det som var omaijligt att tanka sig for ett ar sedan, det ar gratis i dag. Foretagen som gor och
saljer Al vill ha mycket data — darfor ger de bort sina tjanster,

sager Tobias Falk, lektor pa institutionen f6r data- och systemvetenskap vid Stockholms
universitet, till SVT Nyheter.

"Kommit till en punkt dar maskinerna kan harma oss”

— Algoritmer tranas pa att harma hur den manskliga hjarnan fungerar. Det gar jattefort nu, men
det har tagit decennier att komma till en punkt dar maskinerna kan harma oss sa bra som de gor i
dag.

Polisens nationella bedragericenter skriver i ett mejl till SVT Nyheter att man "kanner till
fenomenet” men att man i nuldget inte sett nagra arenden i Sverige.

”Vi bevakar detta och har kommunikation med internationella kontakter”, skriver polisens
presstalesperson.

Hur manga sekunder langt klipp racker for att kunna klona nagons rost? Och hur bra funkar det
egentligen pa svenska?




Atgird:
RING och kontrollera



Artificiell Intelligens (Al)
ar inte smartare
an den data
vi manniskor matar den med.

https://www.altinget.se/artikel/ai-hotar-inte-vaar-plats-i-varlden-utan-vaar-formaaga-att-existera-i-den
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https://www.altinget.se/artikel/ai-hotar-inte-vaar-plats-i-varlden-utan-vaar-formaaga-att-existera-i-den

Tack for oss!

Jan Ekberg Stefan Ternvald
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