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Bedrägerier och annat otyg



Bedrägerier – är det ett problem?

Inga svenska beräkningar men:

- Annual Fraud Indicator 2017
The United Kingdom Fraud Costs Measurement 

Committee (UKFCMC) 



2.069.898.000.000 SEK 

( 190 miljarder pund 2017) 

Motsvarar 31.534 SEK per capita 
(65.640.000 invånare)



• En inte alltför vetenskaplig jämförelse, men…… 

- Samma förutsättningar vad gäller datortäthet 

- antal Internetuppkopplingar per capita

- E-handelsbenägenhet

- Brottsbenägenhet/naivitet ? 

- Sverige 10 120 242 invånare (december 2017)

Går den att översätta?



319.131.711.228 SEK
( 319 miljarder kronor per år)



Vad motsvarar summan ?

- ca 7% av BNP (2017)

- 7 x mer än hela rättsväsendets anslag (2017)

- 10.112 kr/sekund

Ur en samhällsekonomisk synpunkt !!!

(Google)



Globala kostnader

55.000.000.000.000 Sek = kostnader för

dataintrång globalt(Nordea Bank)

38.000.000.000.000 Sek = kostnader för 

bedrägerier globalt (Infosecurity)                                                      



Id-kapningar

Varför tillåts dom ske?



Är min identitet säker ?









Villafastighet

, bra

Obevakad 

brevlåd, 

check….























Till vad används mina uppgifter

• Hyra/Leasa/avbetalningsköpa bilar
• Beställer produkter i mitt namn mot faktura
• Tar lån i mitt namn via olika låneinstitut
• Beställer kreditkort i mitt namn
• Öppnar konton i mitt namn
• Hämtar ut förbeställda varor i mitt namn
• Kvitterar leveranser till angivna adresser i mitt namn
• Adressändrar mig till annan ort, för att där i fred ta emot beställda varor i mitt 

namn
• CEO Fraud
• Styrelse engagemang

Eller rättare sagt, vad kan de inte göra ??



Hur skydda sig?

§ Kivra: digital Brevlåda

§ Skatteverket: BankID vid adressändring

§ Svenskadressändring.se

§ minmyndighetspost.se
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Card not present, CNP



Anmälda Card not present, CNP
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105.000 anmälda cnp 2018

28% ökning mot 2017



Kortinformationen ?

-Data Breach

- Phishing

- Digital Skimming

(- Pos Malware)

Införskaffas på Dark Web via TOR-nätverket på 

Carding sidor 



TOR Nätverket



Internet-Dark Web
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Ca 0.1%



Tillbaka till kortbedrägerierna

Carding sidor



Over 4.5 billion data records were breached in the 

first half of this year, according to a report from 

Gemalto’s Breach Level Index released this week

https://breachlevelindex.com/


Equifax - Interesting Breach summer 2017

- Equifax Inc. is a consumer credit reporting agency in the US

- collects and aggregates information on over 800 million individual consumers and more 

than 88 million businesses worldwide.

- cybercriminals accessed approximately 145.5 million U.S. Equifax consumers' personal 

data, including their full names, Social Security numbers, birth dates, addresses, and, in 

some cases, driver license numbers.

- at least 209,000 consumers' credit card credentials were taken in the attack.

- Residents in the United Kingdom and Canada were also impacted

- Kostnad ca 5 miljarder kronor



Hur skydda sig?

§ Håll kortet spärrat mot internetköp

§ Ha på den geografiska spärren ( vilka länder kortet ska gå att användas i),

§ Ha ett separat kort vid utlandsresor som inte är kopplat till löne/pensions-

konto och som helst inte har kredit. Du fyller på mindre summor t.ex. varannan

dag. Om de stjäl kortet försvinner inte hela reskassan. Kan även användas vid 

handel över internet.

§ Lämna aldrig ut kortuppgifter, lösenord och liknande oavsett vem som

ringer, mailar eller sms:ar.

§ Håll handen över när ni knappar in PIN-koden I butiken så att inte kunden

bakom er ser vilken kod ni har.

§ Spara inte era kortuppgifter på internetbutikernas hemsidor.



Phishing





Access to email 

addresses? 

- 773 million mail 

addresses, including 22 

million passwords. 

- 16,558,798 Swedish Mail 

addresses
https://www.bankinfosecurity.com/blogs/data-breach-

collection-contains-773-million-unique-emails-p-2713

https://blog.defentry.com/blog/collection-1-defentry-has-the-

file-and-here-is-what-we-found

https://www.bankinfosecurity.com/blogs/data-breach-collection-contains-773-million-unique-emails-p-2713
https://blog.defentry.com/blog/collection-1-defentry-has-the-file-and-here-is-what-we-found




BEC – Globalt



Traditionell Phishing



Varför inte Bank-ID…



Senare variant av Spear Phishing









90.000 kr som en 

pensionär säker hade 

andra planer för 

försvann….

Efter detta har copycats fortsatt med 

ett flertal banker









Vishing



Åldringsbrott upp 138%



Brottsutveckling månad-

telefonbedrägeri
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Mer Informationsmaterial finns:

Video: 3 tips

Polisen youtube

Ljudklipp: bedragaren 

ringer 

Polisen youtube

Info-flyer A5

Polisen.se



Ransomware (Cryptolocker) 

Nutid och framtid



Ransomware traditionellt



Mailutskick från Postnord, Nutid



Klickar du vidare så kommer du hit



Vilken packas upp i nedan två filer

Fyller du i siffrorna och trycket på ”hämta 

fraktsedel” så laddas följande komprimerade fil ned 

i din dator.



Skärmen låser sig en stund och sedan kommer 

instruktionerna



Och utskicket kommer ifrån…



Eller i mobilen,paddan …



Georgia county pays a whopping 

$400,000 to get rid of a ransomware 

infection

MO: Fokus mot större företag med stort 

databeroende



Banktrojan Retefe (Rovnix)
Phishingmailet
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Phishing, vem är 

dum nog att gå på 

det…..



Kul i telefonen



Äntligen populär



Men vad i he…..



NFC-Near Field Communication /Tap-and-go

- Teknikval: Induktion eller radio

- Beloppsgränser



IOT



IOT



IOT
Det första digitala mordet?



Säker identifiering?



(28 million records)





Framtiden är redan här…

Ransomware turns off the power supply



Jan Olsson

jan-o.olsson@polisen.se

070-736 49 32


