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Bedragerier — ar det ett problem?

Inga svenska berakningar men:

- Annual Fraud Indicator 2017

The United Kingdom Fraud Costs Measurement
Committee (UKFCMC)



2.069.898.000.000 SEK

( 190 miljarder pund 2017)

Motsvarar 31.534 SEK per capita

(65.640.000 invanare)



Gar den att Oversatta?

* En inte alltfor vetenskaplig jamforelse, men......
- Samma forutsattningar vad galler datortathet
- antal Internetuppkopplingar per capita
- E-handelsbenagenhet

- Brottsbenagenhet/naivitet ?

- Sverige 10 120 242 invanare (december 2017)



319.131.711.228 SEK

( 319 miljarder kronor per ar)



Vad motsvarar summan ?

-ca 7% av BNP (2017)
-7 X mer an helarattsvasendets anslag (2017)
- 10.112 kr/sekund

Ur en samhallsekonomisk synpunkt !!!

(Google)



Globala kostnader

55.000.000.000.000 Sek = kostnader for
dataintrang globaltu.s.

38.000.000.000.000 Sek = kostnader for
bedragerier globalt e



ld-kapningar
Varfor tillats dom ske?




Ar min identitet saker ?



Sok person | Sok faretag Spara IP-nummer | Sék domannamn

Vem? (| Var? (Ad

Gamla Herrviksnasvagen

Upplysning.se

Lewerantdr av informaton

Hittade 33 personer.

1. 1923-09-21 (91 ar) Sture Lennart Morghult Gamla Herrviksnasvégen 63 Varmdd n
2. 1931-10-20 (82 ar) Raymond Tord Pilotti Gamla Herrviksnasvagen 59 Varmdd n
3. 1932-02-21 (82 ar) Sixten Uno Dahlman Gamla Herrvikenasvagen 101 Varmdo n
4, 1934-08-22 (30 ar) Erik Gustav inge Dahlberg Gamla Herrvikenasvégen 57 Varmdod n
5. 1938-05-10 (78 ar) Helena Kristina Dahlberg Gamla Herrvikenasvégen 57 Varmdod n
6. 1937-11-00 (76 ar) Pekka Salomo Kurttila Gamla Herrviksnasvagen 91 Varmdo n
7. 1042-02-20(72 an) Ake Edvard Cederborg Gamla Herrviksnasvagen 107 Varmdo n
8. 1042-09-24 (72 ar) Eva Julie Widell Gamla Herrviksnasvagen 85 Varmdo n ‘
9, 1042-11-25(71 arn) Nils Gunnar Widell Gamla Herrviksnasvagen 85 Varmdo n
10. 1943-10-01 (71 ar) Ingela Anifa Thalén Gamla Herrviksnasvagen 55 Varmdo n

FA PENGARNA TILLBAKA
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11. 1943-10-06 (71 ar) Ida Agneta Kurttila Gamla Herrviksnasvagen 91 vamdo [
12. 1944-06-27 (70 ar) Lars Gunnar Thalén Gamla Herrviksnasvagen 55 Varmda m
13. 1048-05-26 (66 ar) Ui Ake Staaf Gamla Herrviksnasvégen 39 Varmda [}
14. 1961-01-10 (53 ar) Helen Elisabeth Aresik Gamla Herrviksnasvagen 29 Varmda n
15. 1962-10-28 (51 ar) Jan Olof Qlsson Gamla Herrviksnasvégen 46 Varmdd n
16. 1963-08-25 (51 ar) Rose Marie Cederborg Gamla Herrviksnasvagen 107 Varmda n
17. 1966-05-22 (48 ar) Michel Lars Torsten Adeheimer Gamla Herrviksnasvégen 16 Varmda n
an Amars an e car B Bl b e e Tabimn [ ey P P P r—— LI [ o | .



Sok person | Sok faretag Spara IP-nummer | Sék domannamn

Vem? (| Var? (Ad

Gamla Herrviksnasvagen

Upplysning.se

Lewerantdr av informaton

Hittade 33 personer.

1. 1923-09-21 (91 ar) Sture Lennart Morghult Gamla Herrviksnasvégen 63 Varmdd n Jan O.'rle 0'550”

2. 1931-10-20 (82 ar) Raymond Tord Pilotti Gamla Herrviksnasvagen 59 Varmdd n 10621028-XXXX

3. 1932-02-21 (82 ar) Sixten Uno Dahlman Gamla Herrvikenasvagen 101 Varmdo n

4, 1934-08-22 (20 ar) Erik Gustav Inge Dahlberg Gamla Herrviksnasvégen 57 Varmdd n Gamla Herrviksnasvagen 46

5. 1936-05-10 (78 ar) Helena Kristina Dahlberg Gamla Herrviksnasvagen 57 vamds [ 138 40 Varmda

6. 1937-11-00 (76 ar) Pekka Salomo Kurttila Gamla Herrviksnasvagen 91 varmdo [ - .

7. 1042-02-20(72 an) Ake Edvard Cederborg Gamla Herrviksnasvagen 107 Varmdo n I&T)%r?‘lﬁr??%?rmms dlt?n

8. 1042-09-24 (72 ar) Eva Julie Widell Gamla Herrviksnasvagen 85 Varmdo n ‘ Farsamling: Varmda

9, 1042-11-25(71 arn) Nils Gunnar Widell Gamla Herrviksnasvagen 85 Varmdo n

10. 1943-10-01 (71 ar) Ingefa Anita Thalén Gamla Herrviksnasvégen 55 varmdo [ Sik efter personer pa samma adress »

FA PENGARNA TILLBAKA
OM DU INTE VINNER. betsson ¢
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11. 1943-10-06 (71 ar) Ida Agneta Kurttila Gamla Herrviksnasvagen 91 vamdo [

12. 1944-06-27 (70 ar) Lars Gunnar Thalén Gamla Herrviksnasvagen 55 Varmda m

13. 1048-05-26 (66 ar) Ui Ake Staaf Gamla Herrviksnasvégen 39 Varmda [}

14. 1961-01-10 (53 ar) Helen Elisabeth Aresik Gamla Herrviksnasvagen 29 Varmda

15. 1962-10-28 (51 ar) Jan Olof Qlsson Gamla Herrviksnasvégen 46 Varmdd

16. 1963-08-25 (51 ar) Rose Marie Cederborg Gamla Herrviksnasvagen 107 Varmda n

17. 1966-05-22 (48 ar) Michel Lars Torsten Adeheimer Gamla Herrviksnasvégen 16 Varmda n

an Amars an e car B Bl b e e Tabimn [ ey P P P r—— LI [ o | .



Sok person | Sok faretag Spara IP-nummer | Sék domannamn

Vem? (| Var? (Ad

Gamla Herrviksnasvagen

Upplysning.se

Lewerantdr av informaton

Hittade 33 personer.

1. 1923-09-21 (91 ar) Sture Lennart Morghult Gamla Herrviksnasvégen 63 Varmdd n Jan O.'rle 0'550”

2. 1931-10-20 (82 ar) Raymond Tord Pilotti Gamla Herrviksnasvagen 59 Varmdd n 10621028-XXXX

3. 1932-02-21 (82 ar) Sixten Uno Dahlman Gamla Herrvikenasvagen 101 Varmdo n

4, 1934-08-22 (20 ar) Erik Gustav Inge Dahlberg Gamla Herrviksnasvégen 57 Varmdd n Gamla Herrviksnasvagen 46

5. 1936-05-10 (78 ar) Helena Kristina Dahlberg Gamla Herrviksnasvagen 57 vamds [ 138 40 Varmda

6. 1937-11-00 (76 ar) Pekka Salomo Kurttila Gamla Herrviksnasvagen 91 varmdo [ - .

7. 1042-02-20(72 an) Ake Edvard Cederborg Gamla Herrviksnasvagen 107 Varmdo n I&T)%r?‘lﬁr??%?rmms dlt?n

8. 1042-09-24 (72 ar) Eva Julie Widell Gamla Herrviksnasvagen 85 Varmdo n ‘ Farsamling: Varmda

9, 1042-11-25(71 arn) Nils Gunnar Widell Gamla Herrviksnasvagen 85 Varmdo n

10. 1943-10-01 (71 ar) Ingefa Anita Thalén Gamla Herrviksnasvégen 55 varmdo [ S0k efter DEFSIUI'IEI' pa samma adress »

FA PENGARNA TILLBAKA
OM DU INTE VINNER. betsson ¢
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11. 1943-10-06 (71 4r) jda Agneta Kurttila Gamla Herrviksnasvagen 91 vamdo [ Ann-Marie Elisabetf Qlsson
12. 1944-06-27 (70 ar) Lars Gunnar Thalén Gamla Herrviksnasvagen 55 varmae [ 197042 10-3 0K
13. 1048-05-26 (66 ar) Ui Ake Staaf Gamla Herrviksnasvégen 39 Varmda [}
14. 1961-01-10 (53 ar) Helen Elisabeth Aresik Gamla Herrviksnisvagen 29 Varmda Gamla Herrviksndsvagen 46
15. 1962-10-28 (51 &) Jan Olof Qlsson Gamla Herrviksnasvagen 46 Varmda 139 40 Varmdd
16. 1963-08-25 (51 ar) Rose Marie Cederborg Gamla Herrviksnasvagen 107 Varmda n B .
) ) . L Lan: Stockhaolms [An
17. 1966-05-22 (48 ar) Michel Lars Torsten Adeheimer Gamla Herrviksnasvégen 16 Varmda n Kommun: Varmda
an  amAs an o ram B b Tt Al E oo e e Bt e AP [ -~ ; B o . .
Farsamling: Varmdd
Siik efter personer pd samma adress »

.




Gamla Herrviksnasvagen, Stockholms Ian, Sverige
‘essen ar ungefarlig

Villafastighet
, bra

Obevakad
breviad,

check....



¢¥> Kronofogden
Skuldupplysning

Via vara register kan du fa veta om nagon finns registrerad med en
obetald skuld hos oss.

Betalningsanmarkning

Vill du veta om nagon har en betalningsanmarkning ska du vanda dig till ett
kreditupplysningsforetag.

Kontakta var kundservice

Var kundservice nar du pa telefonnummer 0771-73 73 00. Du kan vara anonym och det

kostar inget mer an ett telefonsamtal. Du behdver ett person eller organisationsnummer
pa den du vill fraga om. Har du inte tillgang till personnumret kan du kontakta
skatteverket. Organisationsnumret kan Bolagsverket hjalpa dig med.




G skatteverket
Ta del av offentliga uppgifter

Den som vill ta del av offentliga inkomstuppgifter hos Skatteverket gér det |attast genom att
kontakta var skatteupplysning pa telefonnummer 0771- 567 567.

Skatteupplysningen kan ge inkomstuppgifter for upp till fem personer. Det gar ocksa bra att
bestka vara servicekontor fér att fa ut inkomstuppgifter.

» Personuppgifter hos Skatteverket
» Servicekontor, bestksadresser



s.s Bolagsverket
Offentliga uppgifter

# Lyssna

I stort sett alla uppgifter som skickas in och registreras i Bolagsverkets
register ar offentliga. Det betvder att vem som helst har riatt att ta del av

dem.




Brevia Mail AB

Postboxar sedan 1984

Sekretess

Det finns oandligt manga anledningar till att hyra en postbox anonymt. Vi pa Brevia tror pa en
mycket hég grad av personlig integritet. Det ar ett av skalen till att du inte behéver legitimera dig

vid Brevia. Det finns ej heller och har aldrig funnits nagra évervakningskameror i var lokal.
Uppgifter orn dig som kund |&mnas inte ut till nagon e heller nagra register. Endast person med

tillgang till nyckel eller boxnummer och kod {som du sjalv valjer) har tillgang till din postbox.

Fér respektive kunds sdkerhet lamnas post aldrig ut eller eftersdnds utan att kund pa detta

sdatt identifierat sig.

Vid beslut om husrannsakan av aklagare ar vi dock skyldiga att Iamna ut de uppgifter vi har kring

en kund.



~
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Vi har béttre koll pa privatpersoner

Se yrkesutbildningar - sasom exempelvis sjukskdterskor och lakare. Kontrollera forekomster | réttprocesser och
fordonsinnehav. Eller hitta telefonnummer i en av Sveriges mest kompletta personupplysningstjanst.



He)!

Vi har bast koll pa privatpersoner

Fler an 8.6 miljoner personer

200 miljoner uppgifter

52 miljoner sidor



Jan @r en man som &r fodd den 28 oktober 1962 och bosatt i
Varmdo pa Gamla Herrviksndsvagen 46. Han tillhor Varmdo
forsamling. Han flyttade till sin nuvarande villa eller smahus

for 18 ar sedan (den 15 augusti 2001). Har bor han

tillsammans med tva personer - det ar Ann-Marie Elisgisat aniv
Andreas.

Jan ar inte mer eftersokt an andra. Denna manad har vi hittills

Visa hela texten
Jan Olof Olsson s 0

Gamla Herrviksnasvagen 46

13940 Varmdo
Kommun Lan Forsamling
Varmdo Stockholms lan  Varmdo
Personnummer ~ Kon Flyttdatum
19621028- man augusti 2001
Fodelsedag

den 28 oktober (fyller 57 ar om 32 dagar)



Vi har gjort en bakgrundskontroll
Vid var kontroll av Jan tog vi hansyn till forekomst i foljande
typer av rattsdokument.

Vv Brottmdl v Tvistemal Vv Strafforeldggande

o3-S

os

Vi uppdaterar vara telefonnummer dagligen och hittar
telefonnummer som andra tjanster saknar. Bast koll pa
nummer helt enkelt!



Bolagsengagemang i

Han har inga engagemang i bolag eller foreningar.

Ekonomi |

| Jans bostadsomrade (omradet kring Gamla
Herrviksnasvagen) ar medelinkomsten 516 000 kronor, vilket
kan jamforas med medelinkomsten for landet i helhet som ar
290 000 kronor. Omradets inkomstniva ar mycket hdg.

Medelinkomst i omradet

516 000 kronor

Storst 10n i omradet

6 741 000 kronor

Loneindikatorn

Omradet har 95 inkomstpoang

Omradets medelinkomst rankar sig har jamfért med landet i helhet
(pa var skala mellan 5 och 95).



® Untitled. pdf - Adobe Reader
Arkiv  Redigera Visa Dokument Verkbyg Fénster Hjslp

PR = T E—

NYHET!
Vi kan nu erbjuda fribiljecrer rill
skanecrrafiken! De ir giltiga for T/R
resa inom skane och till Képenhamn!
Priser éir 400kr f&6r 10sc!

Maila f6r mer info !

ID och KORKORT Séljes! Vi &r den enda
saljaren som har det fulla UV sikerhetstrycket
pa vara SIS Bank ID kort!! Snabb leverans och
enkel betalning via UKash!

OBS! OBS!

DET AR VALDIGT VIKTIGT ATT AVEN NI TAR BORT
ALL MAILTRAFIK OCH UKASH KODER EFTER NI
FATT BEKRAFTELSE PA ATT BESTALLNINGEN AR
MOTTAGEN!!!

For mer info kontakta fletch@countermail.com

«in vara Kort:

S Mina Favoritprog. ..

b] kor‘len har de sakerhetsdetaljer som syns under UV I;us vilket affarer ofta

(& Falskleq - lars.mi... Dina glémda han... ﬂ ID-kapning Lars. ... 7= stjsla post - 56k ... pA Untitled.pdf - Ad...

ID/KO RKORT

pages in minutes...

HOME KONTAKTA

Lettiskt EU korkort - Detta kort ska du vi
d& polisen inte kan verifiera i en trafikk
Har ALLA Sakerhetsdetaljer som finns pa
Pris: 2000kr

Svenskt SIS bank ID (olika banker samt p
valdigt Lange och som har en bra troviarc
anvander for att kolla om ett kort ar ak
Pris: 2000kr

Skatteverkets ID kort med chip! Detta ID
Det har UV detaljerna precis som vara SI

Pris: 2500kr

Svenskt korkort (modellen som fanns t.o.
Har fungerande UV och streckkod.

Pris: 2000kr

Slovakiskt ID - Bra att anvanda for flykti
kan kolla i register for att verifiera per
Latt for dom att se om det ar akta eller ¢
Pris: 2000kr

Uppehdllstillstdnd ID - Perfekt for pag
som ett akta!
Pris: 2000kr

HEO*E‘\ 2

Rl KB W 09:48




Till vad anvands mina uppgifter

e Hyra/Leasa/avbetalningskopa bilar

e Bestaller produkter i mitt namn mot faktura

e Tar lan i mitt namn via olika laneinstitut

e Bestaller kreditkort i mitt namn

e Oppnar konton i mitt namn

e Hamtar ut forbestallda varor i mitt namn

e Kvitterar leveranser till angivna adresser i mitt namn

e Adressandrar mig till annan ort, for att dar i fred ta emot bestallda varor i mitt
namn

e CEO Fraud

e Styrelse engagemang

Eller rattare sagt, vad kan de inte gora ??



Hur skydda sig?

§ Kivra: digital Brevlada
§ Skatteverket: BankID vid adressandring
§ Svenskadressandring.se

8 minmyndighetspost.se



Anmalda bedrageribrott
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Card not present, CNP

Stay secure when buying online
3D Secure

* Verifiedby MasterCard
VISA SecureCode




90000

80000

70000

60000

50000

40000

30000

20000

10000

Anmalda Card not present, CNP

79700

_—

/

/

// ——CNP

/

o166 7

+ 269

2011 2012 2013 2014 2015 2016 2017



105.000 anmalda cnp 2018
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Kortinformationen ?

-Data Breach
- Phishing
- Digital Skimming
(- Pos Malware)

Inforskaffas pa Dark Web via TOR-néatverket pa
Carding sidor



TOR Natverket

E) How Tor Works: 2 2 Tornode
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Ca 0.1%

Internet-Dark Web
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Tillbaka till kortbedragerierna
Carding sidor

Home Buy Cards Buy Dumps Add Funds My Orders Payments Tickets Support Logout!

SEARCH CARDS

MULTI BINS (+50.50) BASE COUNTRY STATE CITY (+50.20) ZIP (+50.20)
o ) Cre— £ 2 'm ot | mm I
FUNDING TYPE
CARD TYPE (+$0.50) CLASS (+50.50) 3D-SECURE
ALL v i ALL v i ALL v Ji[ unknown v reset form

CARDS RESULT FOUND: 63180 CARDS

CARD NUMBER NAME COUNTRY STATE coy P DOB 3D-SECURE BASE PRICE LJ
374350 rrreeeer Michael UNITED KINGDOM IL [ 61761 NO UNKNOWN  bs01  15.00 EJ
e NONE null NO NO NO NO UNKNOWN  bs01  0.01 U
3791 9Gkktatataat andrew UNITED KINGDOM 07905224424 s NW31TN  NO UNKNOWN  bs01  10.00 Cl
47985 rerrrerar Bruce UNITED STATES wi [ 54801 NO UNKNOWN ~ bs01 300 LJ
374614 rerereeer ian UNITED KINGDOM hampshire Pt po20hd  NO UNKNOWN ~ bs01  10.00 |J
49313 entatees sg:gEEihl MEXICO (NO ADRESS) NO NO NO NO UNKNOWN ~ bso1 200 LJ
MU NONE usa NO NO NO NO UNKNOWN ~ bsO1  0.01 ™)
o NONE usa NO NO NO NO UNKNOWN  bs01  0.01 Lil
40631 5rrrrrreer william UNITED STATES VA PEEEEEEE 23454 NO UNKNOWN  bs01  2.00 ]
5121 Q7 xerereenr peter UNITED STATES cT | rezres 06029 NO UNKNOWN  bs01  3.00 l:J
406032 ererrrr Jason UNITED STATES IN e 46518 NO UNKNOWN ~ bs01  3.00 Lj
452005t rrererer john CANADA BC (creseceies v2r0h4 NO UNKNOWN ~ bs01 600 LJ
450060 x+rsrexer rory CANADA NO NO v0c2a0 NO UNKNOWN  bs01  10.00 Cl
SAG{oEnt Garrett CANADA FRESH ON proase L6V2G2 NO UNKNOWN ~ bs01 600 LJ
48287 (e robert USA NO NO 18081 NO UNKNOWN ~ bs01 300 LJ



Over 4.5 hillion data records were breached in the
first half of this year, according to a report from
Gemalto’s Breach Level Index released this week

Records-per-breach is growing

The general rise in the volume of lost records is alarming enough (1H 2018's figure is up 1,751% on 1H

2015), but what's really scary is the average number of records per data breach incident. It's growing
quickly.

2015: 245.9m records across 999 incidents. That's 276,936 records per incident.
2016: 554.5m records across 974 incidents. That's 569,255 records per incident.
2017: 2.6bn records across 1765 incidents. That's 1.47m records per incident.

2018: 4.5bn records across 945 breaches. That's 4.8m records per incident,


https://breachlevelindex.com/

Equifax - Interesting Breach ...

Equifax Inc. is a consumer credit reporting agency in the US

collects and aggregates information on over 800 million individual consumers and more
than 88 million businesses worldwide.

cybercriminals accessed approximately 145.5 million U.S. Equifax consumers' personal
data, including their full names, Social Security numbers, birth dates, addresses, and, in
some cases, driver license numbers.

at least 209,000 consumers' credit card credentials were taken in the attack.

Residents in the United Kingdom and Canada were also impacted

Kostnad ca 5 miljarder kronor




Hur skydda sig?

§ Hall kortet sparrat mot internetkdp

§ Ha pa den geografiska sparren (vilka lander kortet ska ga att anvandas i),

8 Ha ett separat kort vid utlandsresor som inte ar kopplat till [I6ne/pensions-
konto och som helst inte har kredit. Du fyller pa mindre summor t.ex. varannan
dag. Om de stjal kortet foérsvinner inte hela reskassan. Kan aven anvandas vid

handel Oover internet.

§ Lamna aldrig ut kortuppgifter, [6senord och liknande oavsett vem som
ringer, mailar eller sms:ar.

§ Hall handen dver nar ni knappar in PIN-koden | butiken sa att inte kunden
bakom er ser vilken kod ni har.

§ Spara inte era kortuppgifter pa internetbutikernas hemsidor.



Phishing




Phishing Attacks Spiked by 250% in 2018

linfo security



Access to email
addresses?

- 773 million mail
addresses, including 22
million passwords.

- 16,558,798 Swedish Mail
addresses

https://www.bankinfosecurity.com/blogs/data-breach-
collection-contains-773-million-unigue-emails-p-2713
https://blog.defentry.com/blog/collection-1-defentry-has-the-
file-and-here-is-what-we-found

Euro Security Watch vih vathew).scwarz [
Tracking security and privacy trends across UK, Europe and beyond p |

VERA

Data Breach Collection
Contains 773 Million Unigue Emails

2.7 Billion Email/Password Combo List Available for Credential Stuffing, Troy Hunt Warns
Schwartz (Weuroinfosec) * January 17,2019 2 Comments

%5 & [T (D CEED

s--have i been pwned?

Check if you have an account that has been compromised in a data breach



https://www.bankinfosecurity.com/blogs/data-breach-collection-contains-773-million-unique-emails-p-2713
https://blog.defentry.com/blog/collection-1-defentry-has-the-file-and-here-is-what-we-found

800+ Million Emails Leaked Online by Email Verification
Service

TOPICS: DataBreach Emails Email Leak Emails Exposed Spam Verifications.lo

Verifications.lo Data Breach

» Emailrecords (count: 798,171,891 records)
» emailWithPhone (count: 4,150,600 records)
» businessLeads (count: 6,217,358 records)
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BUSINESS EMAIL COMPROMISE THE $26 BILLION
SCAM



raditionell Phishing

‘-
& Skatteverket

Vir visio

 ett samhslle dar allavill g

é-n Privat Féretag & organisationer Réttsinformation Om Skatteverket
) Skatteverket
Startsida » Privat » E-finster » Skatt
- - - - = = Deklzrers 2012
VAr vision ar ett samhalle dar alla vill géra ratt fér sig =
Enliy Alla filt &r obligatoriska.
Kira skattebetalare, Falkbokfdring Aing= informationen nedan och kicks pd ForsStt
Id-kort a
T " . . . . . Bouppteckning Fimamn: *
Efter de senaste arliga berdkningarna av din skatteméssiga verksamhet har vi bestamt .
. . e . . P Kuitta — .
oss for att du dr berattigad att erhalla en skatteaterbiring pa:
Svar pd vanliga fragor Gatusdrss: ®
6220,00 SEK. -
Viktiga datum Stadikemmun: .
. w1 . u . Blanketter
Var vinlig och fyll i formuldret innan 2014-01-24. Pestnummer: .
n o s D w s m . . " . T Brosch:
Det snabbaste och enklaste sattet att fa din Aterbiring 4r en direktinsittning pa ditt e
E-tjdnstar
person/sparkonto. et 0 R m—
—
E-postadress: ®
* Klicka har for att fa atkemst till din skatteaterbaring.
Personnummer: ®
En aterbaring kan forsenas av flera olika skal.
n = N gy = - . - Kontoinformation.
Genom aft till exempel skicka in oriktiga uppgifter eller att skicka in en ansokan efter
. . . 3 dat hir kortet kemmer du stt 13 din skatte3terbliing
sista ansbkningsdatum. 3

Beantwoord deze e-mail niet. Mocht u vragen hebben, neem dan contact met ons op.

Adressen till vart huvudkontor hittar du pa var webbplats:
http: / /www.skatteverket.se/

Uppho

Kortnummer:

Giltighetstit:

Skerhetskod:

—Minsd— || —Ar— o

Detta & d=t trzsiffigs talet efter kortrumret pb baksidan

Fortsatt




Varfor inte Bank-ID...

B Edt Yew Hgtory Gockmars Toos Hep

+C X @ I 1 | ttp: i, piccantetr acgracsiva.comfwp-content flanguagesolugingk 0/ cakeafcantrumfinkemetbarken. privat.nordea. safrep/login b - | J
Nordea™ Internetbanken Privat
Aktuellt
Internetbank uppdatering » Las mer om sakerhet &

Problem att logga in?
Personnummer: Instruktioner fér inloggning &
» Tips pa hur du enkelt kan losa
Svarskod: 1. Ange dina personuppgifter, vanliga problem. F3 hj&lp har (&
2. Dukan fylla uppgifter om din telefon eller surfplatta och ange din

personlig kod: personliga kod ocks3

Kom igéng
formamn:
efternamn: @ | Denna anslutning ar krypterad med SSL / TLS-teknik. Liset ps webblasaren
visar att forbindelsen ar krypterad. Genom att klicka pd 13set kan du kontrollera
fodelsedatum: att du sskert samman med Nordea,

i % Kom igang mad Internatbanken &
postnummer: [ » Kom ig8ng med Mabilt BankID &
e-postadress: V]
telefon: ﬁ
mobil; |

Lagga in

Upp = jht 20 | 3 4. Behandling av personuppoifter mm

Done



Senare variant av Spear Phishing

Ica Tavling Q Startsida 20+  Hitta vanner

Ica Tavling Meddelanden | =

Tidslinje om Vanner Foton Mer v
KANNER DU ICA?
Skicka en vanforfragan till honom om du vill se vad han delar med vanner. 2, Lagg till van
Ay 8vanner INGA NYA INLAGG

& Hacimtvan meg Andersikonmstoch Tends Om du vill se inlagg pa Icas tidslinje kan du skicka en vanforfragan till

honom.

Sponsrad ¥

Tidigare 2015

singlar pa Facebook
Yook A Zoosk
Den basta dejtingsajten i
Sverige.

Chiistina Tt |/ 25| valdemar
Siwerland Anders Krongvist | Ol n

Anvand nu - 1 000 00

er anvand

Saher Dwedarni

Kom igang efter sommar.
www.freshfitness se
Nu finns vii Tyress!

FOTON









Dt virdebeves til ICA pd 5000 kronor att handia
hamnar pa din post-adress.

Rew  gh1i0}

831 d

; Den skickan ut idag Med express-loverans sA du
K‘ har den p& méndag.




90.000 kr som en
pensionar saker hade
andra planer for
forsvann....

Efter detta har copycats fortsatt med
ett flertal banker



sssee TELIA = 17:33 70

a chatserver.comm100.com ¢

+46 73-685 '

Meddelanc

o SVEA

Hej, vi vill informera I INKASSO
att "Nordic AB" har Var god fyll i din information!

anmalt dig till Svea

Inkasso pga en obet Personnummer *

faktura! ]
For mer information
besok www.svea-  Kanidentifiera mig med BankID *
inkasso.org

Ja

Nej

Hej, vi vill informera dig att

B ® @ < M M O



ssese TELIA = 17 eesee TELIA T 17:41 4 % @)

& chatserver. a chatserver.comm100.com (
+46 73-685 "

Meddelanc
SVEA

Hej, vi vill informera m— INKASSO

att "Nordic AB" har v, 5o fyi i din infor
anmalt dig till Svea

Inkasso pga en obet Personnummer *
faktura!

For mer information
besok www.svea-  Kan identifiera mig me
inkasso.org

Ja

Nej

s 3 el dig a

O S A ¢ [ < h m o



sesee TELIA = 17 eeeee TELIA T 17: sswee TELIA 7 17:44 o % 4

] a chatserver« a chatserver.c a chatserver.comm100.com ¢
+46 73-685 1

Meddelanc
idag 17:2.
Hej, vi vill informera e INKASSO

att “Nordic AB" har v, 504 fyil i din infor
anmalt dig till Svea
Inkasso pga en obet Personnummer *

faktural Svea
For mer information Just nu ar det manga som kontaktar oss, var god
besok www.svea-  Kan identifiera mig me forsok igen om 15 min.
inkasso.org Ja
Nej

(O SIN A < [ < 0 < m MmO






Aldringsbrott upp 138%

Brott mot funktionsnedsatt 0905

Anmilda bratt 0305 Inkamna Srenden 0305

A ks i e o
2] B




Brottsutveckling manad-
telefonbedrageri

900

Nationeltsarskild
handelse inleds /\
800 / \
700 »
600 / \
500
/ \ e Totalt anmalda brott
400 / \ e Fullbordade brott
300

S o\

100

0




Mer Informationsmaterial finns:

Varning for &
falska telefonsamtal

Lamna aldrig ut
dina
personliga

koder.
Nagonsin.

Video: 3 tips Ljudklipp: bedragaren Info-flyer A5
ringer
Polisen youtube Polisen youtube Polisen.se



Ransomware (Cryptolocker)

Nutid och framtid



Ransomware traditionellt

anlh' Var kan jag kopa Ukash?
mmaumthwmmm,plwthm.ihkmw\
Detta tivsystem ar blockeradps nd av brott

operal gru av
motmnsk'aq Wﬂfolj “o Prossbyrdn « Ukash fiors ru & 8n Over 300 Presstyr Sn kiosker Over hela Sverige.
. TEleven - F3 Ukash f3n Over 200 grenir av 7Eleven firns | Shell bensrstationer .

Din p!au dir fast

Med denna IP-adress var besokta webbplatser som

innehater pornografi, barnpornografi, tidelag, och vald Payzone - Ukach tiiginghiga Payzone terminaler runt om | Sverige.
mot barn. Videofter som Innehdller pornografi, vald E

Inslag av bmnpomowaﬁ har installerats pa dator!

Dessutom skickades e-postmeddelanden | form av 39'9_’:!5”‘_" Var kan jag kopa Paysafecard?
:sar:\s;m innehdller terrorist motiv frén din epost e s g G prscard v e, Sl 7€, Ork, T ‘

Datorn har blockerats for att stoppa din olaglig Presstyrn - Dld'nl @

verksamhet.

For att 13sa upp datorn, du m3ste betala béter pd 100 euro. Du kan
betala en straffavgift pd tvi satt:

Ange 100 EURO
1) Betalning via ett system Ukash: et b st Tog

For att gora detta mdste du ange i betalningsform 19saffngkodoch
trycka OK (Om du har flera koder, bér de inféras en efter en, och klicka
sedan p3 OK).

2) Betalning via ett system Paysafecard:
For att gora detta miste du ange i betalningsférm 16-siffrig kod (Om

nodvandigt, skriv in ett losenord) och tryck OK (Om du har flera koder,
bor de inforas en efter en, och klicka sedan p3 OK).




Mailutskick fran Postnord, Nutid

FOSTITOTE
Du har losta paket

Vi har fatt ditt paket CT4194654352SE pa 2015/09/14. Courier kunde inte leverera det hir paketet till
dig.

Fi och skriva ut fraktsedel, och visa den pad ndrmaste postkontor for att fa det hir paketet.

Om paketet inte tas emot inom 20 arbetsdagar, kommer Postnord har rétt att kriva
SN ersittning frdn dig - 60 kronor for varje dag for paketet lagring, Du kan hitta information
om forfarandet och villkoren for paketet lagring i ndrmaste Postnord kontoret,

Detta dr ett automatiskt meddelande. Klicka hiir for att avregistrera

© PostNord Sverige AB



Klickar du vidare sa kommer du hit

£ = O [ poetrordsverige.comiplShps: pho tid scGiRLm L pZ R OaWSIbkBadmVhZWhvbmotasSe 2] L Rl

VERKTYG  HANOLA ONLINE  INLOGGHMING  HONTAKT  OMOSS i ENGLESH

posinord Jo!

SHICKA~  TAEMOT~  HUMDSERWVICE + SPARA OCH HITTA v

Ladda ner och skriva ut fraktsedel E.-i

Lasckel e oot Sl L B Bl ot i cerh i dste postkoonion for st paketer



Vilken packas upp i nedan tva filer

Fyller du i siffrorna och trycket pa "hamta
fraktsedel” sa laddas foljande komprimerade fil ned
| din dator.

/J Forsandelse ! Forsandelse el
F

" Bdabe



Skarmen laser sig en stund och sedan kommer
Instruktionerna

HiW T RECOYER _FILESLxk - Molepad

110 WE HAVE EMCRYPTED YOUR FILES WITH CryptoLdcker WIRUS (11!

vouwr important f1le: (Including those on the neveork disks, use, enc): photos,
videos, documents, &re, were encrypred with our CryproLOcker wirus. The only
way T bt your Tiles back 13 to pay uf. Otherseisze, your files »il11 be lost.

vse this 1ink to pay for Files recovery:
http: S ixofaxbekttdiglx, torprovider, co/byrdca, phpfuser _code=Tharorduser _pass=8238&

[=] what happened To my £1les?

vowr important f1les: Ehﬂtlﬂ-. wideos, documents etc. were encrypted with our
cryptiudcker wirus, This wirus uses very strong encryption

algorithe - RSA-2048, Breaking of RSa-2048 encryption algorithm is impossible
without special decryption key,

[=] eooew cam I gert sy f1les back?

vowr files are now unusable and unresdable, you can verify 9t by trying to

gpen them, The only way To restore them to 3 normal condition 5 To wse our

special decryption software, ¥You can buy this decryption software on

o website (hitp: /A Fxofaskmktrddqlx, torprovider, co/byrd ca, phpFuser _code=ThdrOrduser _pass=§236],

[=] what should I do next?

vou thould wisit our website (hitp://E3xoFfaxbmktrdaqls. torprovider. cc/byrdca. phpTuser _code=Tbdrdrduser_pass=-8236;
and bury decryption for your PC,

[=] I cam moT access to your website, what should I do?

ouwr website should be accessible from one of these Tinks:

herp: / IxoTaxbekrrddqglx. torprovider ., co/byrd ca. phpTuser _code=1bdrordus er_g.u:-sz 36
hetp: / 3xaTaxbektrddqlx. ondan. ta/byrd ca. phpTuser_code=Tb4rordus er _pass-B23
http:  F3xotaxbekttddqlx, ondon, ity Byr4ca, phpPuser _code=TbarOrduser _pass=8236

http: /S 3xofaxbakttddgl=, ondon/byrdca, phpPuser _code=Thdrorduser _pass=8236 {using ToR browser)



Och utskicket kommer ifran...

host EN-—-S0AQEBIDATIBNH.XN--P1AT

¥xn—-—380agebidalbnh .xn--plaji has address 37.140.192.174
EN——30AQ0EBIDAIBNH .XN—--P1AT mail i3 handled by 20 mxzZ.heosting. reg.ru.
XN—S80AQEBIDAIBNH . XN--P1AT mail is handled by 10 mxl.hosting. reg.ru.

domain name peinter for 37.140.192.174 is server90.hosting.reg.ru.

A5 197695 (Domain names registrar BEG.RU, Ltd)

Hosting provider:

inetnum: 37.140.192.0 — 37.140.195.2355
Netname : REGRU-NETWORK
Descr: Eeg.Ru Heosting

Country Code : BIJ
Country: Bussian Federation
FET 0T - Pavel Arbuzow



Eller i mobilen,paddan = = =

Hacked by Oleg Pliss. For unlock
device YOU NEED send voucher
code by 100 $/eur one of

this(Moneypack/Ukash/
PaySafeCard)to
helplock@gmx.com i sent code

2618911226

Call




MO: Fokus mot storre foretag med stort
databeroende

Georgia county pays a whopping
$400,000 to get rid of a ransomware

infection



Banktrojan Retefe (Rovnix)
Phishingmailet

Siv

Fran: "CDON.COM" <order@cdon-faktura.org>
Till: <sivan17@telia.com>

Skickat: den 18 maj 2015 18:05

Bifoga:  Faktura 18.05.2015.zip

Amne: Din order fran CDON 149886534

Hej!

Har kommer din bestallning.
Orderspec.:

Betalning: Visa
Leveranssitt: UPS

Totalt inklusive moms: 12.441,14 sek

Du fir ett e-postmeddelande néir ordern skickas fran virt lager. Din bestéllning kommer at levereras
till den adress som du angett/anger till 0ss.

Vi viilkomnar dig som en kund!

Med vinliga hélsningar,
CDON.COM.



Flbdesschema

Bank 1 > Offer ~y| Penning- Penning-
wattare [ 2 WU 7| wattare
200/timme Mastermin
a
A Penning- s wu s Penning- f
Bank 2 ——>{ Offer 7| tvattare tvattare
Servrar i Ryssk
Tyskland och karlek
Holland

A

IT brottsling




Phishing, vem ar
dum nog att ga pa
det.....



Kul 1 telefonen

sessc T-Mobile 3G 13:58 T30%0

( Brevlador  Allainkorgar Andra

® Mobile Payments Today igar
Mastercard tests biometric EMV card, ...
Week In Review: April 29, 2017
Advertisement Bank Customer Experienc...

® Blockchain Tech News igar
Chinese exchanges bitcoin influence, A...
Week In Review: April 29, 2017 This Week's
Top Headlines How Chinese exchanges in..

Facebook 3 friend request 19
You have notifications pending

facebook
Hi Here's some activity you have missed o.

® jan-o0.olsson@polisen.se igar
VB: Presentation at Transnational Orga...
Fran: Hung, Wei C
[mailto:HungWC@state.gov]

A ian.n aleeanmnnlican ea inar »



Antligen popular

seeec T-Mobile 3G 13:58 139% M

(D AV

Fran: Facebook 3 friend requ... @

Till: 87810lsson@telia.com Gom

You have notifications pending
i forrgar 21:22

Hi,

Here's some activity you have mased on Facebook,

b et



Men vad | he.....

@ Mail eeeec 3G 5 13:59 139% M0
octanegolf.com.sg X
#+1 CanadianPhamacy e

e d&P

Viagra Super
$46 8490 Active+ o
$0.86 §1.59 () $2.02
$2.55
Categories 0]
Most Popular Products

o 9 0 ¢

Viagra Supar  Pink Female Viagra Cinlis Super
Force Viagra Professional Actives
$4.25 $0.72 $0.72 §2.99

Eroctile Femalo Eroctile ED, Eroctile



NFC-Near Field Communication /Tap-and-go

- Teknikval: Induktion eller radio
- Beloppsgranser






; 50
«; [RILLION

Embedded and-- -
Intelligent Systems

BILLION  TRIL

Connected People ~ Revenue O

0@0

GBs of Data

Source: Mario Morales, IDC



IOT

Det forsta digitala mordet?



Saker identifiering?




Major breach found in biometrics

system used by banks, UK police and
defence ﬁrms (28 million records)

NO: ONE PERSON
GENDER: FEMALE

AGE GROUP: YOUNG WOMEN
ETHNICITY: CAUCASIAN

HUMAN BODY PARTI WUMAN FACE
TIME: 33] S

DETECTION: 25621 POINTS

Fingerprints, facial recognition and other personal information
from Biostar 2 discovered on publicly accessible database



Genesis marketplace

Specialized in selling digital fingerprints (bots)

hﬁ genesis

+ Genesis store an online cybercriminal marketplace for stolen digital fingerprints

+ Bots from 5 to 200 USD searchable via panel

i Genesswn

News

7 Gerwrate 17

& Ordens

(83 Purchases

S Payaniy

€ Tickets

@ Genesis Scox L]

& Prodie
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Framtiden ar redan har...
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Russian hackingoup APT28 is going

) f
|

UNITED NATIONS (Reuter

A

Ransomware turns off the power supply

—g GETTY IMAGES

The ransomware attack has affected the electricity company's ability to respond to power failures

U.S. Cyberattack Hurt Iran’s Ability
to Target Oil Tankers, Officials Say



Jan Olsson

Jjan-o.olsson@polisen.se
070-736 49 32



